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DE PRESTARE A SERVICIILOR DE MENTENANTA S| SUPORT "ENTERPRISE UPPORT"
NR. 24-203738/30.09.2024 A/ X R by 1 ) S0.09.R02RY

Pértile contractante:

NTT DATA Romania S.A., cu sediul in Cluj-Napoca, str. Constanta nr.19-21, inregistrata la Registrul
Comertului sub nr. J12/615/2000, avand codul de inregistrare fiscala RO 13091574, titulara a contului
bancar RO31 BRDE 130SV79095121300, deschis la BRD Agentia Oasului, sucursala Cluj, reprezentata
prin persoanele desemnate la rubrica de semnaturi, denumita in continuare si Prestator,

si

CT BUS S.A., cu sediul in Mun. Constanta, str. Industriala nr 8, Jud. Constanta, inregistratd sub nr.
J13/60/1991, CUI RO1883902, cont bancar nr. RO23BTRL01401202694292XX, deschis la Banca
Transilvania Constanta, reprezentata legal prin Director General, numit in
continuare "Beneficiar”,

Avand Tn vedere ca:

1. Beneficiarul doreste sa achizitioneze servicii de mentenanta si suport SAP pentru licentele SAP
achizitionate anterior, servicii ce sunt stabilite prin termenii si conditiile generale ale companiei SAP SE;

2. Beneficiarul consimte sa utilizeze Software-ul (licente SAP) la care se refera obiectul prezentului
Contract, conform cu Termenii si conditile generale SAP de utilizare a software-ului si Drepturile de
Utillizare ale produselor software SAP "SAP Software Use Rights”, inclusiv definitiile licentelor si
metricelor (unitati de masura) documente ce fac parte integranta din prezentul Contract - ultima versiune
a acestora se regasindu-se pe site-ul www.sap.com/company/legal,

3. La data semnarii prezentului contract, link-ul specific pentru drepturile de utilizare ale software-ului
SAP - SAP Software Use Rights este: hitp://go.sap.com/about/agreements/product-use-and-support-
terms.html?search=SUR&tag=language:romanian, iar conditile de acordare pentru Enterprise Support
sunt definite la urmatoarul link- https://www.sap.com/about/trust-center/aareements/on-premise/product-
use-and-support-terms.html?sort=latest_desc&tag=agreements:product-use-support-terms/on-premise-
software/support-terms&tag=region-country:europe/romania, drepturi, obligatii si conditionari care se
aplica Beneficiarului, si pe care Beneficiarul si le insuseste si se obliga sa le respecte intocmai;

péartile convin sa incheie prezentul Contract Individual (denumit in continuare ,Contractul”) cu respectarea
urmatorilor termeni si conditii:

1. DEFINITII

1.1 “SAP” - SAP ROMANIA SRL, persoani juridicA romana, cu sediul social situat in Bucuresti, Str.
Tipografilor nr. 11-15, Etaj 2, Cladirea A1/LA, Sector 1, inregistrata la Registrul Comeriului Bucuresti cu
nr. J40/20095/2005, CIF 18174280

1.2 ,SAP SE” - compania-mama a SAP, care detine controlul la nivel global asupra tuturor sucursalelor
sau filialelor SAP.

Ii. OBIECTUL SI SCOPUL CONTRACTULUI:

2.1 Obiectul Contractului il constituie prestarea de catre Prestator a serviciilor de mentenanta si suport
Enterprise Support pentru ultima versiune a programului SAP utilizata de Beneficiar, servicii detaliate la
cap.lV si Anexa 1 a prezentului Contract.

2.2 Excluderi din aria de acoperire a serviciilor de mentenanta si suport:
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a. solicitarile/incidentele privind operarea sistemului, cererile de modificare, dezvoltarile
suplimentare, traninig-urile etc., servicii care pot face obiectul unor acte aditionale/Contracte
Individuale.

b. suport pentru sisteme de operare, baze de date si alte componente pentru care

Prestatorii/producatorii lor nu mai ofera suport. In acest caz un upgrade al acestor sisteme, la o

versiune mai noua, ar putea fi necesar pentru Beneficiar.

eventualele modificari la program realizate de utilizator sau terti si analiza acestora.

serviciile de consultanta privind infrastructura hardware si software existenta sau necesara,

reteaua LAN, WAN, administrarea MS SQL Server etc., insa Prestatorul le poate acorda contra

cost, la solicitarea Beneficiarului.

2.3. Prestatorul va primi solicitarile de rezolvare a incidentelor din partea Beneficiarului si va presta 1st si

2nd Level Support. SAP va presta 3rd Level Support prin intermediul Prestatorului - a se vedea Anexa 1

" Specificatii suplimentare privind Serviciile de Suport”.

ao

. DURATA CONTRACTULUI

3.1 Prezentul Contract intra in vigoare la data 01.10.2024 si ramane valabil pe o durata del5 luni, pana la
data de 31.12.2025, denumita Perioada Initiala a Contractului. Durata minima de valabilitate a
Contractului coincide cu Perioada Initiala.

3.2. In mod exceptional, daca furnizarea de servicii de mentenanta incepe la data de 1 lanuarie, Perioada
Initiala se termina la data de 31 Decembrie a aceluiasi an calendaristic.

3.3. La expirarea “Perioadei Initiale”, contractul se prelungeste prin act aditional cu perioade succesive
de 12 luni, fiecare reprezentand “Perioada de Reinnoire”, daca nu a fost denuntat unilateral prin
notificare scrisa, prin scrisoare recomandata cu confirmare de primire cu minim 95 de zile calendaristice
inainte de expirarea perioadei anterioare.

3.4. Prima Perioada de Reinnoire, daca Contractul nu a fost denuntat unilateral prin notificare scrisa, cu
minim 95 de zile inainte de 31.12.2025, este durata cuprinsa intre 01.01.2026 si 31.12.2026. Perioadele
de Reinnoire reprezinta ani calendaristici intregi.

IV. DESCRIEREA SERVICIILOR DE MENTENANTA SI SUPORT
4.1 SAP Enterprise Support include in prezent:
A. Imbunatatirea si inovare continua a programului
Prestatorul va pune la dispozitia Beneficiarului toate imbunatatirile programului de la SAP SE pe durata
Contractului, Tn masura n care astfel de servicii sunt puse la dispozilie de catre SAP SE pe teritoriul
respectiv (ex: noi versiuni software pentru solutiile Enterprise Support cu licenta, ca si noi instrumente si
proceduri pentru actualizdri, pachete de corectie pentru a reduce efortul de implementare a corectiilor
individuale).
B. Servicii de suport Global:
- Acces la SAP Service Marketplace - portalul SAP dedicat informarii clientilor care cuprinde si
informatii despre serviciile, produsele SAP, best-practices
- Acces la notele SAP (SAP Notes) - documenteaza erorile software si contin informatii despre
modul de remediere si evitare a acestor erori. Notele SAP pot contine corectii de cod pe care
Clientul le poate implementa in propriul sistem SAP. Notele SAP informeaza de asemenea
asupra altor probleme sau intrebari ale clientilor si recomanda solutii (ex. Setari de personalizare)
- Asistentul pentru Notele SAP - un instrument pentru instalare corectii si imbunatatiri ale solutiilor
SAP
- Acces la SAP Solution Manager Enterprise Edition pe durata Contractului, pentru a trimite
incidentele catre Prestator si a primi raspunsurile la incidente
C. Serviciul de Suport Critic:
- Verificari tehnice de calitate pentru Go-Live de catre SAP SE, prestat prin intermediul
Prestatorului
- Verificari tehnice de calitate - pentru probleme vitale raportate prin SAP Early Watch Allert;
- Suport Global SAP pentru incidente de prioritate 1 (“foarte mare”)
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- Service Level Agreements SLA pentru serviciile prestate, detaliate in Anexa 1

4.2 Remedieri ale programului:

4.2.1. Functiunile incorecte vor fi semnalate Prestatorului prin crearea de mesaje pentru fiecare incident
in cadrul solutiei SAP Solution Manager. In functie de prioritatea incidentului, Prestatorul va reactiona si
va porni activitatile de remediere a incidentului.

4.2.2. In cazul in care este vorba de erori de program standard si Prestatorul nu are competente sa
remedieze erorile, incidentul va fi escaladat catre SAP SE care va acorda asistenta pentru remediere. In
masura in care este posibil, Prestatorul va remedia aceste erori, cel putin partial, pana la remedierea
definitiva de catre SAP SE.

4.3 Accesul la servicii:

4.3.1. instrumentul de gestiune a incidentelor

Pentru gestionarea intregului proces de mentenanta si suport, se va utiliza solutia SAP Solution
Manager, instalata la sediul Prestatorului. Aceasta solutie va gestiona toate cererile de suport din partea
Beneficiarului, cat si remedierile si/sau recomandarile din partea Prestatorului.

4.3.2. Intervalul in care se acorda suport este intre 09:00 am - 13:00 pm si 14:00 pm — 18:00 pm, in zilele
lucratoare, cu exceptia cazurilor expres prevazute in Anexa 1 " Specificatii suplimentare privind Serviciile
de Suport”.

V. PRETUL SI MODALITATEA DE PLATA
5.1 Pretul serviciilor de mentenanta si suport pentru licentele SAP achizitionate de catre Beneficiar,
calculat prin raportare la baza de licentiere detinuta, dupa cum urmeaza:

Pret e Prét
Nr Descrierea licentei Metrica | Cantitate | Unitati Supors S:g?‘rt Suppost
\ EUR (fara RON (cu
TVA) (fara TVA)
TVA)
1 | SAP Payroll Processing angajati 2 500
SAP S/4HANA
2 | Enterprise Management | utilizatori 28 1
for Professional use
SAP S/4HANA
3 | Enterprise Management | utilizatori 19 1
for productivity use
SAP S/4HANA
4 | Enterprise Management | utilizatori 12 1
for functional use
SAP S/4HANA, o .
® | Developer access uihizatar & 3
SAP HANA, runtime
editiona for applications
6 | & SAP BW - HSAV 1 1
New/Subsequent
(HSAV)
Pret Total SAP Enterprise Support pentru perioada 15.579,8
01.10.2024 - 31.12.2024 (Euro, fara TVA) S1a1.00 6 1500
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Pret Pret Prét
Nr. Descrierea licentei Metrica | Cantitate | Unitati | _SUuPO™t S;gt;‘rt SRRONt
3 EUR (fara RON (cu
TVA) g TVA)
TVA)
Taxa de reactivare a serviciului SAP Enterprise Support 22.924,4
2024 (Reinstatement fee) s 3 27.280,07
Pret Total Enterprise Support pentru perioada 01.01.2025 - 65.429,4
31.12.2025 (Euro, fara TVA) 13.149,00 2 77.861,01

Nota: Preturile exprimate in RON sunt aproximative, cursul de schimb utilizat este de 1 EUR = 4,9760
RON.

5.2. Facturarea se va face trimestrial, la inceputul fiecarui trimestru calendaristic pentru trimestrul ce
urmeaza, fara a fi nevoie de nicio Documentatie de Acceptanta inainte de emiterea fiecarei facturi.

5.3. Facturarea taxei de reactivarea a serviciului SAP Enterprise Support 2024 se va face o singura data,
la semnarea contractului.

5.4. Facturile se vor emite in lei la cursul BNR din data emiterii facturii. Furnizorul are obligatia sa
transmita facturile emise Tn sistemul national privind factura electronicad RO e-Factura din SPV. Data de
primire a facturii se considera data aplicarii sigiliului ANAF pe factura. De la aceast data curge termenul
scadent de plata de 10 zile calendaristice. Pentru neplata la termen a facturilor, Beneficiarul va achita
Prestatorului penalitati in valoarea de 0,01% pe zi de intarziere din valoarea sumelor restante, pana la
recuperarea integrala a debitului.

5.5. Valoarea serviciilor se va modifica in cazul extinderii numarului de licente si anume, la valoarea
actuala se va adauga 22%. din valoarea pe care licentele noi achizitionate o va avea la momentul
respectiv. Daca SAP SE modifica procentul de 22% sau orice alt procent ulterior aplicabil pretului pentru
serviciile ce fac obiectul prezentului contract, ambele parti se obliga sa accepte noua valoare, din
momentul in care aceasta modificare este notificata de catre SAP SE.

VI. GESTIUNEA PROBLEMELOR/INCIDENTELOR:

6.1. Prestatorul isi va indeplini obligatiile, in conformitate cu SLA-urile agreate la punctul 3 din Anexa 1 la
prezentul Contract si prevazute de asemenea in conditile SAP (mentionate la punctul 3 din preambulul
prezentului Contract), in caz contrar penalitatile urmand a se stabili in oglinda cu cele descrise de catre
SAP in politica mentionata anterior.

VII. OBLIGATIILE PARTILOR

7.1. Prestatorul are urmatoarele obligatii:

a) Sa puna la dispozitia Beneficiarului toate pachetele suport, add-on-urile si update-urile legislative
(denumite in continuare pachete SAP), in masura in care ele vor fi dezvoltate de SAP SE si vor fi
disponibile pentru clienti.

b) Sa raspunda cerintelor Beneficiarului de a interveni pentru alte probleme (cerinte de dezvoltari noi,
rapoarte, formulare, interventii generate de necunoasterea utilizarii software-ului, cerinte generate de
modificari organizationale sau de afacere ale Beneficiarului etc.), contra cost, fiind cerinte care exceed
obiectului Contractului. Acest lucru va fi reglementat in conditii agreate ulterior de parti, act aditional
distinct.

c) In cazul in care, prioritizarea unui incident nu este facuta conform instructiunilor Prestatorului, acesta
are dreptul sa muceara Beneficiarului reprioritizarea acestuia, inainte de a raspunde la solicitare.

d) In cazul in care incidentele transmise catre Prestator nu fac obiectul prezentului Contract, acesta le va
returna Beneficiarului.

e) Sa organizeze cel putin anual audit pentru stabilirea numarului de utilizatori existenti ai Beneficiarului in
sistem

e) Sa respecte Timpii de solutionare a incidentelor (SLA)
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7.2 Beneficiarul are urmatoarele obligatii:

a) Sa intretina si sa exploateze programul SAP in mod corect si prudent, in concordanta cu
recomandarile Prestatorului, sa permita utilizarea programului numai de catre persoane competente si
autorizate;

b) Sa informeze Prestatorul asupra oricaror modificari ale programelor SAP licentiate sau asupra oricaror
informatii relevante in acordarea serviciilor de mentenanta si suport ce fac obiectul prezentului Contract.
c) Sa utilizeze programul cu respectarea limitelor cantitatiior maxime si conform metricii definite de
producator pentru licente de utilizare achizitionate fara sa depaseasca drepturile de utilizare ale
programului licentiat conform licentelor achizitionate si sa permita Prestatorului sau SAP/SAP SE sa
efectueze anual cel putin un audit pentru stabilirea numarului de utilizatori existenti in sistem, respectiv
pentru constatarea modului de utilizare.

d) Sa plateasca diferenta de tarife neplatite si/sau tarifele pentru utilizare excedentard pe baza Listei de
preturi si conditii pentru Software si Suport SAP, Tn vigoare la data auditului in cazul utilizarii unui numar
mai mare de licente decat cel achizitionat, sau al depasirii drepturilor de utilizare ale programului, conform
tipului de licente achizitionate care reglementeaza utilizarea,,in caz contrar, Prestatorul isi rezerva dreptul
de a solicita despagubiri suplimentare si de a revoca Beneficiarului dreptul de utilizare al programului.

e) Sa semnaleze din timp si in detaliu descrierea incidentului, folosind solutia SAP Solution Manager, pe
baza manualului de lucru SAP Solution Manager, ce va fi pus la dispozitia Beneficiarului de catre
Prestator.

f) Sa nu abuzeze de folosirea manualului de lucru si sa clasifice corect incidentele, in functie de
prioritatea si gravitatea lor reala. Persoanele desemnate de Beneficiar au obligatia de a inchide mesajul
de incident dupa ce problema a fost remediata.

g) Sa semnaleze incidentele doar prin intermediul “key-user-ilor. Beneficiarul va desemna o persoana de
contact calificatd, vorbitoare de limba englezd (denumitd "Perscana de contact") si va furniza detalii de
contact (in special adresa de e-mail si numarul de telefon) prin intermediul cérora persoana de contact
sau reprezentantul autorizat al acestei persoane de contact poate fi contactat in orice moment. Persoana
de contact a Beneficiarului va fi reprezentantul autorizat al acestuia imputernicit sa ia deciziile necesare
pentru Beneficiar fara intarzieri nejustificate.

h) Sa asigure si sa intretina accesul la distanta, printr-o procedura tehnica standard si sa acorde SAP si
Prestatorului toate autorizatiile necesare, Tn special pentru analiza de la distanta a problemelor in cadrul
gestionarii mesajelor. Accesul la distanta va fi acordat fara restrictie, indiferent de nationalitatea
angajatilor SAP care prelucreaza mesajele de suport sau tara in care se afla acestia. Beneficiarul accepta
faptul ca neacordarea accesului poate duce la Tntarzieri in tratarea mesajelor si furnizarea corectiilor sau
poate pune SAP, sau Prestatorul, in imposibilitatea de a asigura ajutor intr-un mod eficient.

i) Sa stabileasca si sa pastreze activa conexiunea la distanta intre acesta si Prestator, conform
specificatiilor tehnice comunicate de Prestator (conexiune la internet cu o latime de banda de minim
2Mb/consultant si posibilitatea accesarii sistemului in regim REMOTE, precum si alte informatii specifice
tehnice: furnizarea de IP-uri din ambele parti, deschidere de porturi, setari de permisiuni etc.). Acestea se
vor solicita in scris, la momentul potrivit.

j) Sa utilizeze SAP Solution Manager doar pentru scopul SAP Enterprise Support oferit de catre Prestator
in cadrul prezentului Contract.

k) Sa plateasca Prestatorului o suma ce este in prezent 350 EURO + TVA /incident, in cazul in care nu s-
au respectat recomandarile de clasificare a incidentelor conform manualului de lucru SAP Solution
Manager. Prestatorul se obliga sa semnaleze situatia Beneficiarului. In cazul in care Beneficiarul nu
remediaza situatia in 24 de ore, si incidentul escaleaza la SAP, este obligat sa plateasca Prestatorului
suma de 350 EURO + TVA /incident.

l) Sa isi implementeze un sistem de salvare periodica a datelor (recomandat este sa se faca zilnic
salvarea datelor). O copie de rezerva pe un suport de date mobil trebuie marcata ca atare si trebuie sa
aiba inscriptionata o nota de copyright ca si suportul de date original. Beneficiarul va pastra un jurnal cu
numarul de locatii al tuturor originalelor si copiilor programului.
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m) Sa permita SAP monitorizarea si auditarea periodica (cel putin o datd pe an si in conformitate cu
procedurile standard SAP) (i) corectitudinea informatiilor furnizate de cétre Beneficiar si (ii) utilizarea de
catre Beneficiar a Solution Manager Enterprise Edition in conformitate cu drepturile si restrictiile
prevazute in conditile SAP descrise in ultimul link din preambului acestui Contract.

n) Sa consimta expres la respectarea termenilor si conditiilor SAP impuse prin preambulul prezentului
Contract, urmarind si respectand modificarile aduse de fiecare data cand se aplica o noua Perioada
Reinnoita ce se vor aplica in oglinda si prezentului Contract.

Vill. LIMITAREA RASPUNDERII PRESTATORULUI:

8.1. Beneficiarul are obligatia de a utiliza software-ul SAP in mod corespunzator si cu respectarea
documentatiei SAP. Nerespectarea modului de utilizare a programului absolva Prestatorul de orice
raspundere privind prestarea serviciilor de mentenanta si suport ce face obiectul prezentului Contract.
8.2. Neutilizarea serviciilor de suport tehnic furnizate poate impiedica Prestatorul sau SAP si identifice si
sa ofere asistenta pentru identificarea si oferirea de suport la corectarea problemelor potentiale care, la
randul lor, pot duce la o performanta nesatisfacatoare a software-ului SAP pentru care compania SAP
sifsau Prestatorul nu poate fi facuti raspunzatori.

8.3. Nicio clauza din prezentul Contract nu va exclude sau limita raspunderea oricareia dintre parti pentru
(i) decesul sau vatamarea personala cauzate de neglijenta grava, (ii) conduita ilegala deliberata, (iii)
frauda sau reprezentare fraudulenta, (iv) orice alta raspundere care nu poate fi exclusa sau limitata de
legea aplicabila.

8.4. Prestatorul este responsabil pentru orice dauna directa dovedita, cauzata de incalcarea din neglijenta
a unei obligatii a carei indeplinire este de o importanta deosebita pentru atingerea scopului contractual
(obligatie majora), in cazul in care prejudiciul a fost tipic si previzibil.

8.5. In niciun caz Prestatorul (sau afiliatii acestuia) nu va fi raspunzator fata de Beneficiar pentru nici o
dauna indirecta, si pentru nicio pierdere sau paguba indiferent de suma, in masura in care o astfel de
pierdere sau paguba este secundara, pentru nicio pierdere de profit, pierdere de afaceri, pierdere de
oportunitati de afaceri, pierdere de vad comercial, pierderi rezultate din stoparea lucrului sau pierderea
veniturilor sau a economiilor anticipate, indiferent daca o astfel de pierdere sau paguba este considerata
directa sau indirecta.

8.6. Raspunderea totala a Prestatorului fatd de Beneficiar (sau Afiliatii respectivi ai acestuia) sau a
oricarei alte parti in legaturd cu prezentul Contract pentru daune directe provocate Beneficiarului nu va
depasi valoarea serviciilor achitate in baza prezentului Contract in ultimele 12 luni de catre Beneficiar.

IX. INCETARE S| SUSPENDARE:

9.1. Prezentul Contract poate fi incetat unilateral de oricare dintre parti cu un preaviz scris de 95 de zile
doar in urmatoarele cazuri: (i) Tnainte de sfarsitul Perioadei Initiale si (i) ulterior, Tnainte de inceperea
urmatoarei Perioade de Reinnoire. Orice denuntare a Contractului solicitata in conditiile de mai sus, va
intra Tn vigoare la sfarsitul perioadei de asistentda SAP Enterprise Support, Tn vigoare la momentul
respectiv.

9.2. Dreptul de reziliere pentru neachitarea sumelor restante sau incalcarea obligatilor Beneficiarului
ramane neafectat.

9.3. In pofida drepturilor Beneficiarului de la art. 9.1., si cu conditia s& nu fie in intarziere de platé pentru
niciunul dintre serviciile prestate, acesta poate opta pentru trecerea la serviciul de suportul SAP Standard,
notificandin scris, Prestatorul, cu trei luni inainte fie:

(i) in ceea ce priveste toate comenzile de suport, care sunt exclusiv pe baza de reinnoire anuala
(un an calendaristic), Tnainte de inceperea Perioadei de Refnnoire care urmeaza Perioadei Initiale care a
Tnceput odata cu prima comanda a Beneficiarului pentru suportul SAP Enterprise;

(ii) in ceea ce priveste toate comenzile de suport care nu se reinnoiesc exclusiv anual, Tnainte de
inceperea primei Perioade de Reinnoire din orice an calendaristic care urmeazé Perioadei Initiale care a
inceput la data primei comenzi a Beneficiarului. O astfel de optiune va fi mentionata de cétre Beneficiar in
notificare si va pune capat suportului SAP Enterprise, incepand cu data de incepere a suportului SAP
Standard. Orice astfel de optiune se va aplica tuturor solutilor SAP Enterprise Support si va fi in
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conformitate cu termenii si conditiile SAP Tn vigoare la momentul respectiv pentru SAP Standard Support,
inclusiv, fard vreo limitare, la preturi. Prestatorul si Beneficiarul vor semna un act aditional la acord care
sa consemneze selectia de servicii de catre Beneficiar si termenii si conditiile aplicabile la momentul
respectiv.

9.4. Pentru evitarea oricarui dubiu, incetarea furnizarii serviciilor SAP Enterprise Support, sau a serviciilor
SAP Enterprise Support ca urmare a optiunii Beneficiarului pentru un alt tip de Servicii de suport SAP, se
aplica strict tuturor licentelor la care se refera obiectul Contractului si anexelor/actelor aditionale ale
acestuia. Nicio incetare partiald a serviciilor de suport SAP Enterprise sau selectarea partiala a serviciilor
de suport SAP Enterprise de catre Beneficiar nu este permisa in ceea ce priveste nicio parte a
Contractului si anexelor/actelor aditionale ale acestuia.

9.5. In cazul in care Beneficiarul alege sa nu beneficieze de furnizarea Suportului SAP Enterprise in
prima zi a lunii urmatoare livrarii initiale a Licentelor SAP, sau furnizarea Suportului SAP Enterprise este
incetata, n conformitate cu prezentul capitol, sau refuzat de catre Beneficiar pentru o anumita perioada
de timp, si este ulterior solicitatd sau restabilitd, Prestatorul va factura Beneficiarului taxele de pentru
seriviciile de suport SAP Enterprise accumulate, asociate perioadei respective, plus o taxa de restabilire a
situatiei comunicata de catre SAP.

9.6. In cazul in care, Contractul inceteaza din orice motive, inainte de expirarea duratei prevazuta,
Beneficiarul se obliga sa achite Prestatorului contravaloarea servicilor SAP Enterprise Support ramase
pana la expirarea duratei Contractului, in termen de 5 zile de la incetarea acestuia si primirea notificarii in
acest sens, adresata pe e-mail, in caz contrar urmand a se face aplicarea dispozitiilor art. 5.3. din
prezentul Contract.

9.7. Suspendarea contractului nu este posibila, cu exceptia cazului de forta majora.

X. CESIUNEA CONTRACTULUI, A DREPTURILOR Sl A CREANTELOR

10.1 Beneficiarul nu va putea cesiona Contractul unor terti si nici vreun drept nascut conform acestora,
fara a obtine in prealabil acordul expres al Prestatorului.

10.2 Creantele nu pot fi compensate. Creantele pot fi cesionate catre terti numai cu notificarea prealabila
scrisa a celeilalte parti.

Xl. SUBCONTRACTAREA

11.1 Prestatorul are dreptul, la propria discretie, sa presteze serviciile prin intermediul unor terti.

11.2 Companiile afiliate Prestatorului si PFA-urile aflate in raporturi comerciale cu acesta in vederea
prestarii serviciilor ce fac obiectul prezentului Contract, nu sunt considerate subcontractori in intelesul
prezentului contract. Prestatorul va ramane pe deplin responsabil fata de Beneficiar pentru executarea
corespunzatoare a prezentului Contract de catre orice subcontractori, si garanteaza acelasi nivel de
performanta si calitate in executie ca si pentru prestatia sa proprie, si de asemenea garanteaza
Beneficiarului pastrarea angajamentelor de confidentialitate de catre orice subcontractori sau consultanti.

XIl. PROPRIETATE INTELECTUALA

12.1. Toate livrabilele incluzand codul sursa si documentele asociate, livrate de Prestator in cadrul
prezentului Contract, sunt si vor ramane proprietatea Prestatorului, cu exceptia materialelor proprietatea
Beneficiarului.

12.2  Beneficiarul nu are dreptul sa cesioneze/transmita dreptul de utilizare, cu exceptia cazului in care
acest lucru este permis prin act aditional sau iIn Comanda de Lucru subsecventa.

12.3 in ceea ce priveste materialele proprietatea Beneficiarului:

(a) Beneficiarul isi pastreaza dreptul de proprietate intelectuala asupra acestora; si

(b) acorda Prestatorului dreptul deplin, neexclusiv, fara redevente si netransferabil pentru a copia si
modifica materialele proprietatea Beneficiarului contractant pe durata prezentului Contract in scopul
furnizarii Serviciilor Achizitionate.

12.4. Prestatorul:

(a) garanteaza ca primirea, utilizarea Serviciilor Achizitionate de catre Beneficiar nu incélca drepturile de
proprietate intelectuala ale niciunei terte parti;
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(b) are dreptul de a pastra si de a ufiliza fara nicio restrictie know-how-ul obtinut in timpul executarii
Serviciilor Achizitionate.

12.5. In cazul In care o hotarare definitiva emisd de instanta competentd a stabilit cd Serviciile
Achizitonate incalca dreptul de proprietate interelectuala, Prestatorul, ca remediu exclusiv, va trebui, la
discretia sa:

(a) sa modifice Serviciile pentru a nu il mai incélca; sau

(b) Obtina dreptul de utilizare a Serviciilor Achizitonate de la terta parte in beneficiul Beneficiarului.

12.6. Beneficiarul:

(a) garanteaza ca primirea si utilizarea Tn cadrul executdrii prezentului Contract de catre Prestator,
agentii, subcontractantii sau consultantii sai, a materialelor Benenficiarului nu Tncalca drepturile de
proprieate intelectuala ale unei terie parti; si

(b) va despagubi Prestatorul Tmpotriva oricaror responsabilitati, costuri, cheltuieli, daunelor si pierderi
(inclusiv, dar fara a se limita la orice pierderi directe, indirecte sau indirecte, pierderi de profit, pierderi de
reputatie si toate dobéanzile, penalitatile si cheltuielile de judecata (calculate pe baza unei despagubiri
totale) si toate celelalte costuri si cheltuieli profesionale rezonabile suferite sau suportate sau platite de
Prestator care decurg din sau in legaturd cu orice reclamatie introdusa Tmpotriva acestuia, agentilor,
subcontractantilor sau consultantilor sdi pentru incdlcarea reald sau presupusda a drepturilor de
proprietate intelectuala a unei terte parti, care rezulta din sau in legatura cu primirea sau utilizarea in
cadrul executdrii prezentului Contract a materialelor Beneficiarului.

12.7. Tn cazul in care una dintre parti (partea care acordi despagubiri) trebuie s3 despigubeasci cealaltd
parte (partea despagubita) Tn temeiul prezentului Capitol 12, partea despagubita trebuie:

(a) sa notifice in scris partea care acorda despagubirea in legaturd cu o reclamatie Tmpotriva sa pe baza
careia doreste sa solicite despagubiri;

(b) permita pariii care acorda despagubirea, pe cheltuiala sa, sa desfisoare toate negocierile si
procedurile si sa solutioneze revendicarea dreptului de proprietate intelectuala, cu conditia ca partea care
acordd despagubirea sa obtind intotdeauna aprobarea prealabild a partii despagubite cu privire la orice
conditii de solutionare, aceasta aprobare neputand fi refuzata Tn mod nejustificat;

(c) sa ofere partii prejudiciate asistenta rezonabild Tn ceea ce priveste revendicarea drepturilor de
proprietate intelectuala (DPI), dupa cum solicitd partea de despagubire, sub rezerva rambursérii de catre
partea de despagubire a costurilor suportate de partea despagubitd in acest sens; si

(d) sd nu facd, fard consultarea prealabilda a partii care acorda despagubirea, nicio recunoastere in
legatura cu revendicarea privind DPI sau sa incerce sa o solutioneze, cu conditia ca partea care acorda
despagubirea sa analizeze si sa apere orice revendicare privind DPI cu diligenta, folosind un avocat
competent si astfel incat s& nu discrediteze reputatia partii despagubite.

12.8. Prestatorul va avea intotdeauna dreptul de a exploata/folosi pentru afacerea sa cunostintele, ideile,
formula sau metodologiile utilizate pentru dezvoltarea Serviciilor Achizitionate, pe toata durata
Contractelor aferente.

XIIl. CONFIDENTIALITATE

13.1. Partile se obliga sa pastreze confidentialitatea asupra datelor si informatiilor de care iau cunostinta
sau care le sunt aduse la cunostinta pe perioada derularii proiectului precum si asupra datelor, actelor,
preturilor, cunostintelor tehnice, economice sau organizatorice privind cealalta parte, care au o legatura
cu activitatea acesteia. Toate aceste informatii vor fi denumite generic, Informatii Confidentiale. Partile pot
sa utilizeze aceste Informatii Confidentiale doar in scopul indeplinirii obligatilor asumate potrivit
Contractului in derulare.

13.2. Partile se obliga sa ia toate masurile de siguranta sau precautie necesare, comportandu-se cu
maxim de prudenta, pentru a nu divulga in mod culpabil catre public, direct sau indirect, sau catre terti a
Informatiilor Confidentiale.

13.3. Caracter de Informatii Confidentiale au orice informatii, date, preturi, cunostinte tehnologice,
economice sau organizationale referitoare la cealalta parte, care priveste direct cealalta parte sau este
legata de activitatea acesteia, primite dupa intrarea in vigoare a oricarui contract incheiat intre partile
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contractante. Aceste informatii pot include, fara a se limita la, contracte, oferte, documentatii, planuri de
proiect, date, know-how legat de produse care sunt inaccesibile publicului ori nu au devenit inca publice.
Informatiile, datele, preturile si documentele care au caracter confidential, sunt si raman proprietatea
aceleiasi parti, ca si inaintea derularii acestui Contract.

13.4. Partile sunt tinute de aceasta clauza pe intreaga durata a raporturilor comerciale contractuale si
inca cinci ani de la data incetarii acestor raporturi.

13.5. Partile sunt de acord sa nu dezvaluie unei terte parti (exceptand cazul in care acest lucru este
specificat sau prevazut in mod expres in acest Contract) nici o Informatie Confidentiala apartinand
celeilalte Parti. Companiile afiliate cu Prestatorul nu sunt considerate terti in intelesul prezentului contract
in masura in care Prestatorul este tinut responsabil pentru respectarea de catre acestea a obligatiei de
confidentialitate Obligatiile referitoare la Informatiile Confidentiale stabilite in aceasta clauza nu sunt
aplicabile, in masura in care:

a) Sunt disponibile din surse publice sau din domeniul public;

b) Sunt primite in orice moment de la orice parte terta care nu se afla sub obligatia de confidentialitate
fata de Prestatorul informatiilor;

c) Informatia a fost dezvaluita numai dupa ce s-a primit acordul scris pentru aceasta dezvaluire;

d) Exista dovada faptului ca au fost obtinute in mod independent de catre primitor fara a avea la baza
informatiile confidentiale furnizate de catre emitent sau se dovedeste a fi fost cunoscute de catre primitor
anterior divulgarii de catre Partea emitenta;

e) Este necesara divulgarea acestora unor terte parti in scopul derularii prezentului contract, cu conditia
ca tertii sa semneze clauze de confidentialitate echivalente ;

f) Trebuie dezvaluita conform legii, cu exceptia cazului in care o parte a acestor informatii se supune unui
tratament special prevazut in baza unui ordin de protectie, precum si obligatiei primitorului de a notifica
Prestatorul informatiilor cu privire la o astfel de cerere in timp util. In toate cazurile, dezvaluirea se va face
in masura strict necesara.

13.6. Beneficiarul este de acord ca documentatia pregatita de Prestator, in cadrul proiectelor, sa fie adusa
la cunostinta angajatilor sai, ca referinta interna, si recunoaste ca aceasta situatie nu reprezinta
incalcarea din partea Prestatorului a obligatiei de Confidentialitate;

13.7. Fiecare parte va fi obligata sa repare orice prejudiciu dovedit, cauzat celeilalte parti prin
neindeplinirea obligatiilor asumate prin clauza de confidentialitate in limita valorii contractului.

13.8. Chiar daca acest contract se anuleaza, rezolutioneaza sau inceteaza pentru orice motiv, obligatiile
prevazute de aceasta clauza raman valabile.

13.9. Partile vor limita accesul la informatiile confidentiale ale unei parti divulgate in baza prezentului
Contract cu exceptia personalului celeilalte parti si ai afiliatilor celeilalte parti, care are absoluta nevoie de
a le cunoaste in derularea contractului si care a fost de acord sa fie tinut de aceleasi obligatii de
confidentialitate cu cele prevazute aici.

13.10. Referinte: Beneficiarul accepta posibilitatea ca Prestatorul sa dezvaluie catre terti, de exemplu prin
comunicate de presa, urmatoarele informatii despre Contract si acordurile asociate cu acesta: numele
Beneficiarului, descrierea scurta a obiectului Contractului, volumul si durata minima. Publicarea unor
informatii suplimentare fata de cele stabilite anterior trebuie aprobata in scris de catre Beneficiar.

13.11. Numirea pe viitor in scop de reclama a Prestatorului sau a prezentului contract, in special cu
indicarea datelor de specialitate si tehnice, respectiv in Case Studies sau White Papers necesita acordul
scris al Beneficiarului.

XIV. PROTECTIA DATELOR CU CARACTER PERSONAL

14.1. Datele cu caracter personal trebuie sa aiba intelesul dat Reg UE nr. 2016/679 in vigoare.
Prestatorul garanteaza faptul ca procesarea datelor cu caracter personal aflate in baza de date a
Beneficiarului si la care are acces ca urmare a executarii prezentului Acord in calitate de Persoana
Imputernicita in prelucrarea de date cu caracter personal (daca este cazul) se face cu respectarea
prevederilor Regulamentului European nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date. Prestatorul garanteaza
faptul ca asigura masuri adecvate, conform obligatiilor sale in calitate de Persoana imputernicita in
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prelucrarea datelor cu caracter personal, impotriva (1) prelucrarii neautorizate — in afara legii a datelor cu
caracter personal; (2) pierderii accidentale, distrugerii sau deteriorarii datelor cu caracter personal.
Prestatorul este raspunzator pentru implementarea si respectarea de catre personalul propriu sau
subcontractat, a prevederilor legale referitoare la protectia datelor cu caracter personal. Prestatorul are
obligatia sa pastreze confidentialitatea tuturor informatiilor si datelor cu caracter confidential, primite de la
Beneficiar.

14.2. Partile garanteaza ca respecta legislatia aferenta protectiei Datelor cu caracter personal, inclusiv,
dar fara a se limita la dispozitile Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (“Regulamentul general
privind protectia datelor” sau “GDPR").

14.3. Partile vor notifica cu promptitudine si de indata, orice posibila sau actuala incalcare a securitatii
datelor cu caracter personal si care sunt prelucrate in numele sau pe seama celeilate parti.

14.4. Relatia contractuala sub aspectul protectiei datelor cu caracter personal este guvernata de catre
prevederile Acordului de prelucrare a datelor semnat de catre partile prezentului contract.

XV. FORTA MAJORA/CAZUL FORTUIT

15.1. Partea care nu isi poate indeplini obligatile din cauza de forta majora sau de caz fortuit este
exonerata de drept in conditiile legii.

15.2. Prin caz de forta majora, se inteleg imprejurarile care au intervenit dupa incheierea contractului, ca
urmare a unor evenimente extraordinare, neprevazute si inevitabile, printre care enumeram urmatoarele:
(a) calamitati naturale, inundatii, secetd, cutremur sau alte catastrofe naturale;

(b) epidemie sau pandemie (inclusiv COVID-19);

(c) contaminare nucleard, chimica sau biologicd sau boom sonic;

(d) orice eveniment natural care depaseste in mod rezonabil controlul Prestatorului/Beneficiarului,
imprevizibil si de naturd sa impiedice executarea contractului, inclusiv, dar faré a se limita la revizuiri de
reglementare, esecuri de piata sau perturbari sistemice ale activitatii comerciale.

15.3. Prin caz fortuit se intelege un eveniment care nu poate fi prevazut si nici impiedicat de catre cel
care ar fi fost chemat sa raspundad daca evenimentul nu s-ar fi produs, printre care enumeram
urmatoarele:

(a) atac terorist, razboi civil, tulburdri sau revolte civile, razboi, amenintare cu razboiul sau pregatire
pentru razboi, conflict armat, impunerea de sanctiuni, embargo sau ruperea relatiilor diplomatice, etc;

(b) orice lege sau orice actiune intreprinsa de un guvern sau de o autoritate public, inclusiv, dar faré a se
limita la, impunerea unei restrictii, cote sau interdictii la export sau la import, sau neacordarea unei licente
sau a unui consimtdmant necesar,

(c) orice conflict de munca sau comercial, greve, actiuni industriale sau Tnchideri de Tntreprinderi, decesul
sau boala de lungéa durata a oricarui angajat relevant al Prestatorului sau al unei terte parti subcontractate
implicate in proiect;

(d) intreruperea sau defectarea serviciilor de utilitati;

(e) prabusirea cladirilor, incendiu, explozie sau accident;

(f) orice eveniment ce rezulta din fapta omului, neprevazut si de neinlaturat, care depaseste in mod
rezonabil controlul Prestatorului/Beneficiarului, imprevizibil si de naturd sd Tmpiedice executarea
contractului, inclusiv, dar fara a se limita la revizuiri de reglementare, esecuri de piata sau perturbari
sistemice ale activitatii comerciale.

15.4. Sunt asimilate fortei majore eventualele intreruperi sau diminuari ale furnizarii energiei electrice, pe
o durata continua mai mare de 30 de minute, care pot sa conduca la indeplinirea cu intarziere a
obligatiilor contractuale sau chiar la imposibilitatea indeplinirii obligatiilor de catre Prestator, statuate prin
acte sau dispozitii ale autoritatilor publice centrale, locale sau la initiativa furnizorilor de energie electrica,
aduse la cunostinta publicului, prin orice mijloace. Aceste situatii atrag suspendarea de drept a
contractului pana la reluarea furnizarii energiei electrice in mod continuu, astfel incat sa permita prestarea
serviciilor in conditii normale, la nivelul celor avute de parti in vedere, la momentul incheierii contractului.
Intreruperea prestarii serviciilor, din acest motiv, nu poate constitui temei pentru solicitarea de despagubiri
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de catre Beneficiar din cauza eventualelor prejudicii pe care le-ar putea suferi din cauza intreruperii sau
intarzierii realizarii prestatiilor si nici pentru reducerea pretului convenit contractual.

15.5. Partea care invoca forta majora sau cazul fortuit trebuie sa notifice celeilalte parti, in termen de 3
zile, producerea evenimentului si sa ia toate masurile posibile in vederea limitarii consecintelor acestuia.
Partea va comunica in scris celeilalte parti dovada intervenirii cauzei de exonerare. Pariea care invoca
forta majora/cazul fortuit va prezenta in termen de 5 zile de la producerea cazului de forta majora/caz
fortuit acte doveditoare in acest sens, emise de autoritatile competente. Aparitia cazului de forta majora
va fi confirmata de Camera de Comert si Industrie a Romaniei si a Municipiului Bucuresti iar aceasta
confirmare va fi transmisa celeilalte parti in termen de cinci (5) zile de la producerea cazului de forta
majora.

15.6. Partea care invoca forta majora/cazul fortuit are obligatia sa aduca la cunostinta celeilalte parti
incetarea cauzei acesteia in maximum 15 zile de la incetare. Daca evenimentul de forta majora/caz fortuit
dureaza neintrerupt mai mult de 30 de zile, partile au dreptul sa invoce incetarea de plin drept a
contractului. Partea care invoca aparitia cazului de forta majora/caz fortuit fara a transmite catre cealalta
Parte notificarea necesara va fi tinuta raspunzatoare pentru pagubele cauzate celeilalte Parti.

15.7. Suspendarea contractului in conditii de forta majora/caz fortuit nu va afecta obligatiile partilor
anterioare suspendarii. Cazul fortuit nu va reprezenta caz exonerator de raspundere pentru obligatiile de
plata.

XVL. DISPOZITII FINALE:
16.1. Efectuarea eventualelor modificari, solicitate de Beneficiar, care presupun schimbari majore in
reproiectarea programului si a structurii bazelor de date sau crearea de noi programe, precum si
activitatea de mentenanta pentru acestea nu constituie obiectul prezentului Contract. Ele vor fi stabilite de
comun acord de catre partile contractante si vor constitui obiectul altui contract/unui act aditional.
16.2 Managementul Proiectului:
Nr | Manager de Proiect Nume si Adresa de e-mail Functie
o1 Managerul de proiect al
Beneficiarului
02 Managerul de proiect al
Prestatorului
03 In cazul inlocuirii, partea care isi inlocuieste Managerul de proiect va notifica in scris celeilalte
parti schimbarea efectuata cu zZile inainte de inlocuire.
04 Rapoarte/Sedinte Frecventa Continut
01 | (Raport privind pregresul) | (Trimestrial) (Informatii)

Manager de proiect

16.3 Prezentul Contract include si urmatoarea anexa:

- Anexa 1 - “Specificatii suplimentare privind serviciile de suport”.
16.4. In conformitate cu prevederile art. 1203 din Codul Civil Partile declara ca au citit si au inteles toate
prevederile acestui Contract, si consimt prin prezenta expres la ele.
Prezentul Contract respecta clauzele “SAP Entreprise Support”, in conformitate cu SAP PartnerEdge
VAR Specific Terms impuse de SAP SE partenerilor sai. SAP isi rezerva dreptul de a adapta sau inlocui,
partial sau in intregime, termenii si conditiile ce fac obiectul SAP Enterprise Support.

Prezentul Contract s-a incheiat astazi , in 2 exemplare originale, cate unul pentru
fiecare parte.
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LA CONTRACTUL INDIVIDUAL PRIVIND TERMENH S| CONDITILE SPECIFICE DE PRESTARE A
SERVICIILOR DE MENTENANTA S| SUPORT “ENTERPRISE SUPPORT”
Nr 24-203738/30.09.2024

Specificatii suplimentare privind serviciile de suport

Definitii:

»Incident” reprezinta actiunea de suport ce incepe cu o functionare defectuoasa sau o defectiune a
Software-ului care — cu probabilitate rezonabila — se bazeaza pe un defect sau o eroare a Software-ului.
De indata ce organizatia de suport este informata, actiunea de suport devine un incident.

“Remediul Incidentului” reprezinta remediul unui Incident luand forma eliminarii defectului, furnizand o
noua versiune a programului sau demonstrand cum sa se evite efectele sau defectele cu efort rezonabil.
Remediul Incidentului corespunde corectiilor de erori, patch-uri, corectarea erorii, solutii alternative,
infocuiri sau orice alt tip de corectii sau modificari Software sau de Documentatie.
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“Timpul initial de reactie” reprezinta:
- Timpul in care Prestatorul trebuie sa confirme receptia unui incident, catre Beneficiar
“Timpul Maxim de Procesare” reprezinta:
- Timpul stabilit in care Prestatorul trebuie sa furnizeze o solutie sau o solutie alternativa
- Timpul stabilit in care Prestatorul trebuie sa transmita un incident catre SAP, daca cauza
defectiunii din incident indica o problema necunoscuta anterior cu codul SAP
- Timpul in care situatia incidentului este “Actiunea Clientului” nu este masurat in Timpul Maxim de
Procesare.

1. Procesarea Incidentelor

Cand incidentele sunt raportate, Prestatorul va furniza suport catre Beneficiar in timpul Programului
Normal de Lucru asa cum este stipulat in cadrul prezentului Contract. Prestatorul va furniza informatii
Beneficiarului despre cum sa remedieze, evite sau sa ocoleasca erorile. Principalul canal pentru suport
va fi infrastructura de suport furnizata de SAP pentru cooperare in rezolvarea problemei, SAP Solution
Manager.

Prioritizarea incidentelor:

Incidentele vor fi prioritizate de catre Beneficiar pe unul dintre cele patru nivele:

- Foarte Mare - Incidentul poate fi clasificat cu prioritate Foarte Mare daca un proces business
important al Beneficiarului nu poate fi indeplinit. Ar putea fi o incetare a productiei sau stopajul
unui proces de business de baza in sistemul SAP. Aceasta categorie poate fi utilizata doar pentru
sistemele productive.

- Mare - incidentul poate fi clasificat cu prioritate Mare daca un proces business important al
Benficiarului este serios afectat. Aceasta inseamna ca activitati cheie necesare nu pot fi
indeplinite. Poate fi o functie solicitata urgent care nu este disponibila din cand in cand sau care
nu functioneaza cum ar trebui.

- Medie - daca un alt proces business al Beneficiarului este afectat, incidentul trebuie clasificat cu
prioritate Medie. Aceasta inseamna ca activitati necesare nu pot fi indeplinite. De exemplu ar
putea fi o functie care nu este disponibila din cand in cand sau care nu functioneaza cum ar
trebui,

- Mica - daca un proces business al Beneficiarului nu este afectat, incidentul trebuie clasificat cu
prioritate Mica. De exemplu ar putea fi o functie care nu este disponibila din cand in cand sau
care nu functioneaza cum ar trebui, dar nu este necesara activitatilor zilnice.

2.Specificatii privind nivele de suport prestate de Prestator
Suport de Nivel 1
Acest Nivel Suport acopera receptia Incidentelor asa cum sunt ele definite in prezentul Contract, de la
Beneficiar si include urmatoarele task-uri:
- Acceptarea Incidentului
- Traducerea: Incidentele transmise catre SAP trebuie scrise in engleza
- Completarea descrierii problemei. Obtinerea datelor si a informatiilor lipsa de la Beneficiar, daca este
necesar. In detaliu, inseamna:
» Antet relevant pentru Incident
= Informatiile de ordin tehnic asupra contextului Incidentului (ex. Fisiere de logare)
* Informatile de ordin tehnic asupra sistemului Incidentului (Sistem ID, tipul sistemului, nume
sistem, numar de instalare, versiune produs si nivelul patch-ului pentru fiecare produs implicat,
SDK, sau Add-on, baza de date si datele server-ului de baze de date, datele serverului de
aplicatie, sistem de operare, GUI sau versiunea browser-ului, localizare si setari de limba etc.)
= Descrierea completa a problemei incluzand toti pasii care conduc la aceasta, sintaxa completa a
mesajului de eroare
= Factori conjuncturali (upgrade recent sau altele)
- Verificarea prioritatii Incidentelor
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- Asignarea inregistrarii Incidentului unei “componente de produs” in sistemul de suport al SAP

- Asigurarea functionarii conexiunii la distanta catre SAP Solution Manager a infrastructurii de suport
SAP

- Cautarea de Note Tehnice disponibile si atribuirea lor Incidentului.

- Cautarea de incidente client care au semnalat anterior o problema similara/identica sau alte surse de
informare (ex. Forumuri SAP, documentatie, etc.)

- Asigurarea faptului ca activitatile Beneficiarului sunt descrise suficient (de exemplu, pasii facuti,
Notele SAP aplicate si testate)

- Divizarea Incidentelor care descriu mai mult de o problema numarul corespunzator de Incident

- Intocmirea rezumatului de status cand incidentele sunt transmise urmatorului nivel support

- Adaugarea oricaror atasamente care ar putea ajuta la procesarea Incidentelor

Suport de Nivel 2
Acest Nivel Suport este urmator Nivelului 1 de Suport si include urmatoarele task-uri:
- Cautarea erorilor folosind datele furnizate de Beneficiar
- Verificarea setarilor de personalizare
- Cautarea defectelor
- Analizarea datelor tehnice specifice Incidentului si documentarea stadiului de analiza al in
Incidentului.
- Discutarea problemei cu Beneficiarul. Daca este necesar, conexiunea la distanta cu sistemul
Beneficiarului
- Reproducerea si izolarea Incidentului
- Atribuirea Incidentului unei defectiuni sau unei cauze nelegata de o defectiune
= Propunerea unei configuratii de sistem sau a unei solutii alternative in cazul in care Incidentul are
0 cauza nelegata de o defectiune
= Transmiterea Incidentului catre Nivelul 3 de Support daca cauza Incidentului este un defect sau o
greseala a software-ului si daca nu exista o nota disponibila pentru rezolvarea Incidentului
- Documentarea continua a solutiei de abordare.
- Testarea solutiei
= Solutia trebuie, in primul rand, verificata si testata intr-un sistem de test.
= Realizarea unui back-up (copie de rezerva) a datelor relevante inaintea instalarii solutiei.
= Conlucrarea cu Beneficiarul pentru verificarea si testarea solutiei in Sistemul Productiv.
- Comunicarea solutiei catre Beneficiar
- Daca este necesar solutia poate fi oferita Beneficiarului prin telefon.
- Rezumarea situatiei Incidentului inaintea transmiterii catre Nivelul 3 de Suport.

Specificatii privind nivelul de suport al SAP prin intermediul Prestatorului

Suportul de Nivel 3
Task-urile Suportului SAP (“Suport de Dezvoltare” sau “Nivel Suport Trei “) legate de Software
Primirea Incidentului via SAP Support Network cu ajutorul SAP Solution Manager al Prestatorului.
- Analizarea in detaliu a tuturor mesajelor de eroare transmise Beneficiarului
- Crearea sau modificarea Notelor SAP existente, privind:
= Cauza identificata a defectiunii
= Procesul remedierii unui Incident cu toate informatiile si materialele cerute (ex. corectarea
erorilor, patch-uri, descrierea solutiilor alternative) pentru actualizarea sistemului de suport SAP
- Specificarea duratei preconizate pentru repararea defectiunilor prin corectarea erorilor sau pachete
de suport
- Recomandarea solutiilor alternative
- Accesarea sistemelor Beneficiarului via SAP Support Network
=  Analiza sistemului Beneficiarului privind Incidentul
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= Asistarea Beneficiarului in vederea efectuarii actiunilor de remediere solicitate utilizand
recomandarile de solutii alternative sau reparatii
= Schimbarea codului, crearea reparatiilor si crearea pachetelor de corectie
Oricand un Incident este transmis urmatorului nivel, Beneficiarul trebuie instiintat.

3. Nivelele de timpi de reactie si de procesare, pentru serviciile prestate de Prestator
Timpul de reactie initial si Timpul maxim de procesare al unui incident sunt redate mai jos:

Prioritatea Timpul initial de reactie stabilit Timpul Maxim de Procesare Stabilit
Incidentelor (catre Beneficiar) (inaintea transmiterii catre SAP daca este
necesar)

1= foarte mare SAP SLA se aplica asa cum este SAP SLA se aplica asa cum este stipulat in
stipulat in Nivelul de prestare al Nivelul de prestare al servicului de catre SAP
servicului de catre SAP descris mai | descris mai jos
jos

2 = mare 4 ore lucratoare 2 zile lucratoare

3 = medie 8 ore lucratoare 4 zile lucratoare

4 = mica 16 ore lucratoare 8 zile lucratoare

Pentru Incidente cu prioritate 1 “foarte mare”, timpul este masurat in timp real, indiferent de Programul
Normal de Lucru. Pentru Incidentele cu alta prioritate, timpul este masurat in ore lucratoare, in timpul
programului normal de lucru al Prestatorului.

4.Nivel de prestare Servicii de catre SAP prin intermediul Prestatorului

Se ofera un nivel de service «Service Level Agreement», pentru Timpul Initial de Reactie si un nivel de
service pentru Actiuni Corective definite mai jos (prezentate ca “SLA"). SLA —ul de mai jos se aplica
tuturor Incidentelor pe care SAP le accepta ca fiind de prioritate 1 “Foarte Mare" si care, indeplinesc
cerintele descrise mai jos.

Beneficiarul admite ca in masura in care Software-ul contine produse si/sau componente Software sub
licenta sau revandute de SAP de la terti, SAP solicita suportul unor asemenea terti pentru a indeplini
SLA-urile. Perioadele de timp, asa cum sunt specificate in tabelul de mai jos trebuie sa inceapa in baza
recipisei incidentului.

Prioritatea Descrierea SLA pentru SLA pentru
Mesajului Timpul Initial Actiuni
Clientului de Reactie Corective
1 Unui mesaj ii este atribuita in mod corespunzator 1h* 4h*
Foarte prioritatea 1 daca problema are consecinte foarte (7*24) (7*24)
Mare serioase pentru tranzacti de business normale si

munca de afaceri critica nu poate fi realizata. Mesajul
necesita procesare imediata deoarece functionarea
defectuoasa poate cauza pierderi serioase.
Acest lucru este de obicei cauzat de urmatoarele
cirumstante:
- Intreruperea completa a sistemului

- Functionarea defectuoasa a functiilor centrale ale
Software-ului in Sistemul Productiv al Beneficiarului
Final
-Probleme de top

*Timpul de procesare SAP incepe dupa angajamentul tehnic de predare al incidentului catre serviciile
globale de suport SAP.
Conditii prealabile
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SLA-ul pentru timpul initial de reactie si SLA-ul pentru actiuni corective se vor aplica doar daca
urmatoarele conditii sunt indeplinite:

- Incidentele sunt legate de versiunile software-ului care au fost emise de SAP SE

- Incidentele sunt generate in limba engleza

- Instrumentele de suport solicitate de SAP pentru analiza unor anumite tipuri de incidente si

disponibile pentru suportul SAP sunt implementate de Prestator si Beneficiar.

Pentru incidentele de prioritate 1 (Foarte Mare) urmatoarele cerinte prealabile trebuie sa fie indeplinite de
Prestator si/sau Beneficiar:

- Problema si impactul de business sunt descrise in detaliu

- 0 persoana vorbitoare de limba engleza este pusa la dispozitie de Prestator 7*24 h
O persoana de contact trebuie sa fie nominalizata pentru deschiderea conexiunii remote catre sistem si
furnizarea datelor de logare necesare.

Timp Initial de Reactie
“SLA pentru Timp Initial de Reactie” inseamna ca:
- SAP vada un raspuns calificat in perioada de timp specificata
- In ceea ce priveste mesajele de prioritate 1 (Foarte Mare), timpul este masurat in timp real,
insemnand 7*24 ore

Actiune Corectiva (workaround)

“SLA pentru Actiune Corectiva” inseamna ca:

SAP va furniza o solutie, o solutie alternativa (“workaround”) sau un plan de actiune pentru problema in

perioada de timp specificata.

- SLA pentru Actiune Corectiva se refera numai la partea din timpul de procesare, cand incidentul este
procesat la SAP (“Timp de Procesare”). Timpul de prcesare nu include perioada in care incidentul
este sub status-ul “Partner Action”, “Beneficiary Action” sau “SAP Proposed Solution”, in timp ce:
= Status-ul “Partener Action” inseamna ca incidentul a fost transmis unui partener SAP de

tehnologie sau software, sau unui tert SAP in afara organizatiei SAP pentru procesare ulterioara
= Status-ul “Beneficiary Action” inseamna ca mesajul a fost transmis Beneficiarului
= Status-ul “SAP Proposed Solution” inseamna ca SAP a furnizat “Corrective Action” precum este
stipulat in acest Articol.

- Daca SAP furnizeaza un plan de actiune Prestatorului un astfel de plan de actiune va include
descrierile:
=  Statusul procesului de rezolvare
= Urmatorii pasi stabiliti de SAP si persoanele responsabile din partea SAP
= Cooperarea ceruta din partea Beneficiarului
= Data si ora pentru actualizarea urmatorului status de la SAP
= Datele scadente pentru actiunile luate de SAP, in masura posibilitatilor

- SAP va furniza Prestatorului actualizari regulate ale statusului asupra procesarii incidentelor de
prioritate 1 care include:
= Rezultate ale actiunilor intreprinse pana in acel moment
=  Urmatorii pasi planificati
= Data si ora pentru actualizarea urmatorului status

Se considera atins SLA-ul pentru Actiune Corectiva daca, in decurs de 4 ore de la Timpul de Procesare:

SAP propune o solutie (status “SAP Proposed Solution”), o solutie alternativa sau un plan de actiune,

sau Prestatorul/Beneficiarul accepta sa reduca prioritatea Incidentului.

Excluderi

Urmatoarele tipuri de Incident cu prioritate 1 sunt excluse din SLA pentru Timp Initial de Reactie si din
SLA pentru Actiune Corectiva:
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- Mesajul privind o Varianta, Versiune si/sau functionalitati ale Software-ului dezvoltat special pentru
Beneficiar, inclusiv Dezvoltarile la comanda SAP si/sau de catre Subsidiarele SAP SE, cu exceptia
softwareului dezvoltat de Partener cu SAP Development workbench

- Mesajele privind versiunile de tara care nu fac parte din software dar sunt realizate ca add-on-uri de
Prestator, imbunatatirile si modificarile sunt excluse expres chiar daca versiunile acestei tari au fost
create de SAP sau de o organizatie asociata

- Cauza-efect din spatele mesajului nu este o defectiune ci o functionalitate lipsa (cerere de dezvoltare)
sau mesajul este atribuit unei cereri de consultanta.
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ANEXA
ACORD PRIVIND PROTECTIA DATELOR (,,APD")

in vigoare din data de 01.10.2024, intre Partile enumerate n Anexa |, actionand in rolurile lor
respective.

-



®)NTTDaTa
SECTIUNEA |

Clauza 1

Definitie
yAfiliati”: Tnseamnd societatile NTT Data enumerate in Anexa |.

»Persoana Vizatd”: inseamna o persoana identificatd sau identificabild. O persoana identificabila
este 0 persoana care poate fi identificatd fie direct, fie indirect.

»,Date cu Caracter Personal”: inseamna orice informatii referitoare la o Persoana Vizata.

Jincélcarea Datelor” sau ,incdlcarea Datelor cu Caracter Personal”: Tnseamna orice eveniment
care duce la distrugerea accidentald sau ilegala, pierderea, modificarea, divulgarea neautorizata sau
accesul neautorizat la datele cu Caracter Personal, de catre orice terta Parte.

»Prelucrare” sau ,Prelucra” sau ,Prelucrat”: orice operatiune sau set de operatiuni efectuate
asupra Datelor cu Caracter Personal sau asupra unor seturi de Date cu Caracter Personal, fie prin
mijloace automatizate sau nu, cum ar fi colectarea, inregistrarea, organizarea, structurarea, stocarea,
adaptarea sau moaodificarea, extragerea, consultarea, utilizarea, divulgarea prin transmitere,
diseminarea sau punerea la dispozitie in alt mod, alinierea sau combinarea, restrictionarea, stergerea
sau distrugerea.

~Operator de date” sau ,,Operator”: inseamna persoana fizica sau juridica care stabileste scopurile
si mijloacele de Prelucrare a Datelor cu Caracter Personal.

n,Persoana Tmputemici:i de Operatorul de Date” sau ,Persoana imputernicitd”: nseamni
persoana fizica sau juridica care Prelucreaza Datele cu Caracter Personal in numele Operatorului de
Date.

»Subcontractant”: inseamna orice persoand fizicd sau juridica autorizatd care prelucreaza Date cu
Caracter Personal Tn numele Persoanei Imputernicite.

»Evaluarea Impactului asupra Protectiei Datelor”: inseamna o evaluare care vizeaza identificarea
si reducerea la minimum a riscurilor privind protectia Datelor care decurg dintr-o activitate de
prelucrare a Datelor cu Caracter Personal, atunci cand o astfel de activitate de prelucrare este
susceptibila sa genereze un risc pentru drepturile si libertatile Persoanelor Vizate.

Clauza 2
Scop si domeniu de aplicare

(a) Scopul acestui APD este de a asigura conformitatea cu Regulamentul (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia Persoanelor
fizice Tn ceea ce priveste prelucrarea Datelor cu Caracter Personal si privind libera circulatie
a acestor date [si orice derogare si/sau cerintd locald eventual in vigoare in jurisdictia lor,
cum ar fi Legea privind protectia Datelor din 2018 din Regatul Unit, astfel cum a fost
modificata si completata de regulamentele de iesire (inclusiv, dar fara a se limita la GDPR
din Regatul Unit, Legea federald privind protectia Datelor - FDPA- din Elvetia etc. - ,Legile
Aplicabile privind Protectia Datelor” sau ,LAPD").

(b) Pértile au convenit asupra prezentului APD pentru a asigura conformitatea cu LAPD in rolul
lor respectiv, astfel cum poate fi identificat periodic in Anexa I.

(c) DPA se aplica Prelucrarii Datelor cu Caracter Personal, astfel cum se specifica Tn Anexa I,
care poate fi modificatd si actualizatd, dupa cum au convenit Partile, in cazul Tn care apar
noi tipuri de Date sau de Prelucrare.

(d) Anexele I-VIIl fac parte integrantd din APD.
(e) Prezentul APD nu aduce atingere obligatiilor la care Partile sunt supuse in temeiul LAPD.
4] Prezentul APD nu asigurd respectarea obligatiilor legate de transferurile internationale n

conformitate cu LAPD, pentru care Partile convin si pun n aplicare orice instrumente de
transfer adecvate, in conformitate cu LAPD relevanta.
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Clauza 3

Invariabilitatea APD

Pértile se angajeaza sa nu modifice prezentul APD, cu exceptia adaugarii de informatii in
Anexe sau a actualizarii informatiilor din acestea.

Obligatia prevazuta la litera a) de mai sus nu Tmpiedica Partile sa includa prezentul APD ca
Anexa la un contract mai amplu sau sa adauge alte clauze sau garantii suplimentare, cu
conditia ca acestea sa nu contrazica direct sau indirect prezentul APD sau sd aduca
atingere drepturilor sau libertdtilor fundamentale ale Persoanelor Vizate.

Partile pot conveni asupra unor conditi speciale care sa completeze sau sa modifice
prezentul APD prin adaugarea acestora in Anexa Il la prezentul APD.

Clauza 4

Interpretare

In cazul in care prezentul APD utilizeaza termeni definiti in LAPD, respectiv in LAPD, acesti
termeni au acelasi inteles ca Tn LAPD respectiva.

Prezentul APD se citeste si se interpreteaza n lumina dispozitiilor din LAPD.

Prezentul APD nu poate fi interpretat intr-un mod care sé contravina drepturilor si obligatiilor
prevazute in LAPD sau intr-un mod care sa aduca atingere drepturilor sau libertatilor
fundamentale ale Persoanelor Vizate.

Orice termen scris cu majuscula are intelesul stabilit in Clauza 1, cu exceptia cazului in care
este definit altfel in corpul APD.

Clauza 5

lerarhie

In cazul unei contradictii intre prezentul APD si dispozitiile acordurilor conexe dintre Parti, existente la
momentul convenirii prezentului APD sau Tncheiate ulterior, prevaleazé prezentul APD.

Tn cazul unei contradictii intre corpul prezentului APD si oricare dintre Anexe, ordinea de prioritate
este urmatoarea (cu rangul cel mai inalt pe primul loc) :

(@)

(b)

a) Anexele VI, VII si VI, dupa caz (in cazul unui Transfer International de Date).

b)
c)
d)
e)

Anexele Il (inclusiv Conditiile Speciale)
Anexa |

Corpul acestui APD

Alte Anexe.

Clauza 6 (optional)

Clauza de andocare

Orice entitate care nu este Parte la prezentul APD poate, cu acordul tuturor Partilor, si adere
n orice moment la prezentul APD Tn rolul specific, prin completarea si semnarea Anexelor | si
Il relevante.

Fara a aduce atingere Clauzei 8.7, oricare dintre Partile la prezentul APD (denumitd ,Partea
Solicitantd”) poate angaja o terta Parte (denumitd ,Partea Aderentd”) cu acordul celeilalte
Parti (,Partea Initiala"), fie:

(i) solicitand Partii terte s& adere la prezentul APD prin completarea si semnarea Anexei | in
conformitate cu prezenta Clauzd 6; sau



O nTTDaTa

(if) incheind un APD separat cu Partea terta, iar in cazul in care o astfel de Parte terta
actioneaza in calitate de Persoana Imputernicitd, numele celeilalte Persoane Imputernicite
ar trebui adaugat la Anexa IV la prezentul APD.

(© in cazul literei b, punctul (i) de mai sus, (1) Partea Initiald are dreptul de a actiona direct
impotriva Partii Aderente pentru orice incalcare de catre Partea Aderenta si (2) Partea
Initiala nu are niciun drept si nicio pretentie fatd de Partea Solicitanta pentru orice incalcare
a Partii Aderente, cu exceptia cazului in care:

(i) Partea Initiala a Tnaintat in mod oficial si fara succes cererea n fata Partii Aderente; si

(i) Partea Initial& a notificat Partea Solicitanta cu privire la aceasta Incalcare, intentia sa de
a introduce o cerere de despagubire Tmpotriva Pariii Aderente, precum si la faptul ca
cererea nu a avut succes.

In acest caz, Partea Solicitanta are dreptul de a solicita Partii Aderente sa recupereze orice
pierdere, cheltuiald sau despagubire pe care Partea Solicitanta le-a platit Partii Initiale.

(d) Odata ce Anexele de la litera (a) sunt completate si semnate, Entitatea Aderenta este
tratata ca Parte la prezentul APD si are drepturile si obligatile unui Operator, Persoana
Imputernicitd sau Co-Operator, dupa caz, n conformitate cu desemnarea sa din Anexa 1.

(e) Entitatea Aderentd nu are niciun drept sau obligatie care rezulta din prezentul APD din
perioada anterioara dobandirii calitatii de Parte, de asemenea, Partile Initiale nu au niciun
drept si nicio obligatie fatd de Partea Aderentd Tn temeiul prezentului APD din perioada
anterioara dobandirii calitatii de Parte.

SECTIUNEA Il - OBLIGATIILE PARTILOR
Clauza 7

Descrierea Prelucrarii (Prelucrérilor)

Detaliile operatiunilor de Prelucrare, in special categoriile de Date cu Caracter Personal si scopurile
Prelucrérii pentru care Datele cu Caracter Personal sunt Prelucrate in rolul fiecérei Parti, sunt
specificate Tn Anexa Il.

in cazul in care o Parte doreste s& angajeze cealaltd Parte in diferite activitédti de Prelucrare (fie Tn
calitate de Operator, fie in calitate de Persoand Tmputernicitd a unui client al unei Parti care
actioneaza in calitate de Operator), aceasta poate face acest lucru prin completarea si semnarea
Anexelor | si |l care contin detalii privind: (i) rolurile respective ale Partilor; (i) tipul de Prelucrare si
Datele cu Caracter Personal si Persoana Vizata afectate; (iii) orice alte conditii speciale de modificare
sau completare a prezentului APD pentru Prelucrarea respectiva.

Odata semnate, Anexele | si |l vor deveni parte integranta din prezentul APP pentru a reglementa
Prelucrarea Datelor specificate in acestea.

Clauza 8
8.1. Obligatii generale

(a) In cazul in care o Parte actioneazd in calitate de Persoand Imputernicitd, aceasta
Prelucreazd Datele cu Caracter Personal numai pe baza instructiunilor documentate ale
Operatorului, cu exceptia cazului in care acest lucru este impus de LAPD care se aplica
Persoanei Imputernicite. In acest caz, Persoana Imputernicita il informeazad pe Operator cu
privire la aceastd cerinta legald Tnainte de Prelucrare, cu exceptia cazului in care legea
interzice o astfel de informare din motive importante de interes public. Instructiunile
ulterioare pot fi date, de asemenea, de cétre Operator pe toatd durata Prelucrarii Datelor cu
Caracter Personal. Aceste instructiuni trebuie sa fie intotdeauna documentate.



(b)

(©)

(d)

(e)
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In m&sura in care acest lucru este aplicabil avand in vedere rolul Partilor la prezentul APD,
Persoana Imputernicitd 1l informeaza imediat pe Operator dacd, in opinia acesteia,
instructiunile date de céatre Operator incalca vreo LAPD.

Persoana Imputernicitd va informa Operatorul, fard intarzieri nejustificate, in cazul in care ia
cunostinta de:

- orice solicitare obligatorie din punct de vedere juridic de divulgare a Datelor cu Caracter
Personal ale Operatorului de catre o autoritate de aplicare a legii, cu exceptia cazului in
care Persoanei Imputernicite 1i este interzis prin lege sa informeze Operatorul, de exemplu
pentru a pastra confidentialitatea unei anchete efectuate de autoritatile de aplicare a legii;

- orice notificare, anchetd sau investigatie din partea unei autoritdti de supraveghere cu
privire la Datele cu Caracter Personal ale Operatorului.

In cazul in care Partile actioneaza in calitate de Operatori autonomi, acestea trebuie si
respecte toate cerintele legale si tehnice prevazute in LAPD, inclusiv, cu titlu de exemplu: (i)
sa furnizeze o notificare cuprinzatoare privind confidentialitatea Persoanelor Vizate
relevante; (ii) sa gestioneze orice cerere de drepturi a Persoanelor Vizate (,DSR"); (iii) sa
mentina si sa actualizeze registrul de Date cu Caracter Personal in masura in care acest
lucru este cerut de LAPD; (iv) sa efectueze o evaluare a Impactului asupra Protectiei
Datelor (,DPIA") sau o evaluare a Protectiei Datelor prin Proiectare (,DPbD"), in cazul in
care aceasta este cerutd de LAPD; (v) s& se asigure ca orice Persoand Imputerniciti
autorizate respecta LAPD si instructiunile; (vi) s& coopereze cu Autoritatea Relevanta pentru
Protectia Datelor si (vi) sd gestioneze prompt orice Incilcare a Datelor cu Caracter
Personal si sé coopereze reciproc pentru a asigura respectarea LAPD.

In cazul in care Partile actioneaz in calitate de Co-Operator, acestea respecta dispozitiile
prevazute In Anexa V la prezentul APD.

8.2. Limitarea scopului

Fiecare Parte Prelucreaza Datele cu Caracter Personal numai in scopul (scopurile) specific(e) al(e)
Prelucrarii, astfel cum se prevede in Anexa Il si, in cazul in care o Parte actioneaza in calitate de
Persoana Imputernicitd, cu exceptia cazului in care primeste instructiuni suplimentare de la cealalti
(celelalte) Parti la prezentul APD (actionand n calitate de Operator sau in numele Operatorului).

8.3. Durata Prelucrdrii Datelor cu Caracter Personal

Prelucrarea se efectueaza numai pe durata specificata in Anexa Il.

8.4. Securitatea Prelucrarii

(a)

in cazul in care o Parte actioneaza in calitate de Persoan& Imputernicita:

(i) pune n aplicare cel putin masurile tehnice si organizatorice specificate in Anexa Il pentru
a asigura securitatea Datelor cu Caracter Personal. Aceasta include protejarea Datelor
impotriva unei Incélcédri a securitati care duce la distrugerea accidentald sau ilegala,
pierderea, modificarea, divulgarea neautorizata sau accesul neautorizat la Date (Incalcarea
Datelor cu Caracter Personal). La evaluarea nivelului adecvat de securitate, Partile tin
seama n mod corespunzator de stadiul actual al tehnologiei, de costurile de punere in
aplicare, de natura, domeniul de aplicare, contextul si scopurile Prelucrarii, precum si de
riscurile implicate pentru Persoanele Vizate.

(i) va acorda acces la Datele cu Caracter Personal care fac obiectul Prelucrarii membrilor
Personalului sau numai Tn masura strict necesara pentru punerea in aplicare, gestionarea si
monitorizarea contractului. Persoana Imputerniciti se asigura ca persoanele autorizate sa
Prelucreze Datele cu Caracter Personal primite (1) s-au angajat sd respecte
confidentialitatea sau au o obligatie legald corespunzatoare de confidentialitate, inclusiv
dupa incetarea angajarii, a contractului sau a cesiunii respective, (2) si respecta termenul
din prezentul APD.
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Tn cazul in care Partile actioneaza in calitate de Operatori autonomi (i) fiecare Parte este responsabila
de punerea in aplicare a tuturor masurilor tehnice si organizatorice pentru a proteja confidentialitatea,
integritatea si disponibilitatea Datelor cu Caracter Personal.

8.5. Categorie speciala de Date sau Date referitoare la infractiuni si condamnéri penale

in cazul in care Prelucrarea implici Date cu Caracter Personal care dezviluie originea rasiald sau
etnica, opiniile politice, convingerile religioase sau filozofice sau apartenenta la un sindicat, Date
genetice sau date biometrice in scopul identificarii unice a unei persoane fizice, Date privind
sandtatea sau viata sexuald sau orientarea sexuald a unei persoane sau Date referitoare la
condamnari penale si infractiuni (,Date Sensibile”), fiecare Parte aplica restrictii specifice si/sau
garantii suplimentare, astfel cum se specifica in Anexa Il.

8.6. Documentatie si conformitate
(a) Pértile trebuie sa fie in madsura sa demonstreze conformitatea cu prezentul APD.

(b) Fiecare Parte raspunde prompt si in mod adecvat la solicitarile celeilalte Parti cu privire la
Prelucrarea Datelor in conformitate cu prezentul APD.

(c) In cazul in care o Parte actioneaz in calitate de Persoand mputerniciti a celeilalte Parti
(Partea Solicitantd), aceasta pune la dispozitia Partii Solicitante toate informatiile necesare
pentru a demonstra respectarea obligatiilor prevazute in prezentul APD si in LAPD. La
cererea Partii Solicitante, Persoana Tmputernicitd va permite si contribui, de asemenea, la
auditurile activitatilor de Prelucrare care fac obiectul prezentului APD, in fiecare an sau mai
devreme, daca exista indicii de nerespectare. La luarea unei decizii pnvmd 0 revizuire sau
un audit, Persoana Tmputernicita poate solicita Partii Solicitante sd ia in considerare
certificdrile relevante detinute de catre Persoana Imputernicit.

(d) Partea Solicitantd poate alege sa efectueze singurd auditul sau s& mandateze un auditor
independent, cu conditia sa nu furnizeze un serviciu sau un produs care intrd in concurenta
directd sau indirectd cu activitatea Persoanei Imputernicite. Auditurile pot include, de
asemenea, inspectii la sediile sau la instalatiile fizice ale Persoanei imputernicite si, dupa
caz, se efectueaza cel mult o data pe an si cu un preaviz de cel putin 30 de zile, cu acordul
Persoanei Imputernicite si cu incercarea de a evita orice intrerupere a activititii acesteia.

(e) Costurile auditului sunt suportate de Operatorul de date.

() Partile pun la dispozitia autoritatii/lor de supraveghere competente, la cerere, informatiile
mentionate n prezenta Clauza, inclusiv rezultatele oricaror audituri.

8.7. Utilizarea Subcontractantilor

(@) AUTORIZATIE GENERALA SCRISA: n cazul in care o Parte actioneazi in calitate de
Persoana Imputernicitd, acesta dispune de o autonzal;!e generald pentru anga;area
Subcontractantilor dintr-o listd convenitid. Persoana Imputernicitd informeaza in mod
specific, Tn scris, cealaltd Parte cu privire la orice modificare preconizaté a listei respective
prin adaugarea sau inlocuirea de Subcontractanti cu cel putin 30 de zile Tnainte, acordand
astfel celeilalte Parti timp suficient pentru a putea contesta astfel de modificiri Tnainte de
angajarea Subcontractantului (Subcontractantilor) in cauzd. Persoana Imputernicita
furnizeaza celeilalte Parti informatiile necesare pentru a-i permite celeilalte Parti sa isi
exercite dreptul de opozitie. Tn cazul in care cealaltd Parte nu se opune in termenul de 30
de zile mentionat mai sus, se considera céd autorizatia de a numi un Subcontractant este
acordata.

(b) in cazul in care Persoana Imputernicitd angajeaza alt Subcontractant pentru a efectua
activitati specifice de Prelucrare (in numele celeilalte Parti), aceasta va face acest lucru prin
intermediul unui contract care impune Subcontractantului, in esenta, aceleasi obligatii de
Protectie a Datelor ca si cele impuse Persoanei Imputernicite in conformitate cu prezentul
APD. Persoana Tmputernicitd de se asigurd ci Subcontractantul respecta obligatiile care-i
revin Operatorului in conformitate cu prezentul APD si cu LAPD aplicabila.
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La cererea celeilalte Parti la prezentul APD, Persoana Imputerniciti furnizeaza o copie a
acordului de subprelucrare si a oricaror modificari ulterioare. Tn masura in care este necesar
pentru a proteja secretul comercial sau alte informatii confidentiale, inclusiv Datele cu
Caracter Personal, Persoana Imputerniciti poate redacta textul acordului Tnainte de a
distribui copia.

Sub rezerva Clauzei 6 litera (b) punctul (i) si litera (c), Persoana Imputernicitd raméane pe
deplin responsabila fata de cealaltd Parte pentru indeplinirea obligatiilor Subcontractantului
in conformitate cu contractul incheiat intre acesta si Persoana Imputernicitd. Persoana
Imputernicitd notificd celeilalte P&rti orice nefndeplinire a obligatiilor contractuale de ctre
Subcontractant.

Persoana Imputernicita va conveni cu Subcontractantul o Clauza privind beneficiarul tert,
prin care - (i) cealaltd Parte are un drept de actiune directda Tmpotriva Subcontractantului
pentru a-si exercita dreptul in temeiul acordului de subprelucrare; si (ii) in cazul in care
Persoana Imputernicita a disparut de fapt, a incetat s& mai existe din punct de vedere juridic
sau a devenit insolvabil - cealaltd Parte are dreptul de a rezilia contractul cu
Subcontractantul si de a-i solicita Subcontractantului sa stearga sau sa returneze Datele cu
Caracter Personal.

8.8. Transferuri internationale

(@

(b)

(@

(b)

(c)

Orice transfer de Date catre o tard tertd sau o organizatie internationald de cétre o Parte
care actioneaza in calitate de Persoani Imputerniciti se face numai pe baza unor
instructiuni documentate si a unei autorizatii specifice prealabile exprese din partea
celeilalte Parti si in conformitate cu instrumentele de transfer aprobate prevazute in LAPD
(de exemplu, Capitolul V din Regulamentul (UE) 2016/679 sau GDPR din Regatul Unit,
FDPL etc.), asa cum este descris mai jos.

in cazul in care o Parte care actioneaza in calitate de Persoana Imputernicitd angajeaza un
Subcontractant in conformitate cu Clauza 8.7. pentru desfasurarea unor activitati specifice
de Prelucrare (in numele celeilalte Parti) si aceste activitati de Prelucrare implica un transfer
de Date cu Caracter Personal, Persoana Imputernicitd si Subcontractantul pot asigura
conformitatea cu LAPD prin utilizarea oricarui instrument de transfer permis (inclusiv, de
exemplu, Clauzele Contractuale Standard adoptate de Comisia Europeana n conformitate
cu articolul 46 alineatul (2) din Regulamentul (UE) 2016/679 (,CCS")], sau Actul Aditional
privind Transferul International de Date la CCS-urile europene (,Actul Aditional pentru
Regatul Unit"), sau Acordul International de Transfer de Date (,IDTA")), cu conditia
Tndeplinirii conditiilor de utilizare a clauzelor acestor instrumente de tansfer

Clauza 9

Asistenta

O Parte care actioneaza in calitate de Operator notificd cu promptitudine celeilalte Parti care
actioneaza in calitate de Operator orice solicitare pe care a primit-o de la Persoana Vizata
si, cu exceptia cazului in care Partea respectiva actioneaza in calitate de Operator autonom,
nu raspunde ea Tnsasi la solicitare, cu exceptia cazului in care este autorizata sa faca acest
lucru de cétre cealalta Parte.

O Parte care actioneaza in calitate de Persoana Imputernicitd sau Subcontractant notifici
cu promptitudine celeilalte Parti care actioneaza in calitate de Operator orice cerere pe care
a primit-0 de la Persoana Vizata si asistd Operatorul in indeplinirea obligatiilor sale de a
raspunde la cererile Persoanelor Vizate de a-si exercita drepturile, tinand seama de natura
Prelucrdrii. In indeplinirea obligatilor sale, Persoana Imputernicitd se conformeazi
instructiunilor Operatorului.

In plus fata de obligatia Persoanei Tmputernicite de a asista Operatorul in temeiul Clauzei 9
litera (b), Persoana Imputernicita trebuie de asemenea sa asiste Operatorul Tn asigurarea
respectarii urmatoarelor obligatii, tindnd seama de natura Prelucrarii Datelor si de
informatiile de care dispune Persoana Imputernicita:

7
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(1) obligatia de a efectua o evaluare a impactului operatiunilor de Prelucrare preconizate
asupra Protectiei Datelor cu Caracter Personal (o ,Evaluare a Impactului asupra
Protectiei Datelor”), in cazul in care un tip de Prelucrare este susceptibil s& genereze
un risc ridicat pentru drepturile si libertatile Persoanelor fizice;

(2) obligatia de a consulta autoritatea sau autoritdtile de supraveghere competente
inainte de Prelucrare, in cazul Tn care o Evaluare a Impactului asupra Protectiei
Datelor indica faptul ca Prelucrarea ar duce la un risc ridicat in absenta unor masuri
luate de Operator pentru a atenua riscul;

(3) obligatia de a se asigura ca Datele cu Caracter Personal sunt exacte si actualizate,
prin informarea fara intarziere a Operatorului Tn cazul in care Persoana Imputernicita
constata ca Datele cu Caracter Personal pe care le Prelucreaza sunt inexacte sau au
devenit depasite;

(4) obligatile din LAPD privind implementarea masurilor tehnice si organizatorice
adecvate (inclusiv cele prevazute la articolul 32 din Regulamentul (UE) 2016/679 sau
la articolul 32 din GDPR din Regatul Unit sau dispozitii similare din DPL relevantd).

(d) Partile stabilesc in Anexa lll masurile tehnice si organizatorice adecvate pentru aplicarea
prezentei Clauze, precum si domeniul de aplicare si amploarea asistentei necesare.
Aceasta Anexa lll va fi pastratd exactd si actualizatd cu masurile de securitate, tinand
seama de activitatea de Prelucrare a Datelor desfésurata in temeiul prezentului APD.

Clauza 10

Notificarea incdlcdrii Datelor cu Caracter Personal

Tn cazul unei Incélcéari a Datelor cu Caracter Personal, fiecare Parte coopereaza cu cealalti Parte si o
asista in vederea Tndeplinirii obligatiilor care Ti revin in temeiul LAPD, tindnd seama de natura
Prelucrarii si de informatiile de care dispune Partea respectiva.

10.1 incélcarea Datelor privind Datele Prelucrate de citre Operator

In cazul unei Tncalcari a Datelor cu Caracter Personal privind Datele Prelucrate de cétre o Parte in
calitate de Operator, iar cealaltda Parte actioneaza in calitate de Persoana Imputernicitd, Tn masura in

care acest lucru este posibil, aceasta din urma va asista Operatorul:

(a) prin notificarea incélcérii Datelor cu Caracter Personal citre (i) autoritatea sau autorititile de
supraveghere competente, fara intarzieri nejustificate dupa ce Operatorul a luat cunostinta
de aceasta, daca este cazul/(cu exceptia cazului in care este putin probabil ca Tncélcarea
Datelor cu Caracter Personal sd conduca la un risc pentru drepturile si libertatile
Persoanelor fizice)si (i) Persoanele Vizate, fard intarzieri nejustificate, atunci cand este
probabil ca Incélcarea Datelor cu Caracter Personal s conducé la un risc ridicat pentru
drepturile si libertatile Persoanelor fizice;

(b) pentru a obtine urmatoarele informatii care, in conformitate cu LAPD, trebuie sa fie
mentionate Tn notificarea Operatorului si trebuie sa includa cel putin:

(1) natura Datelor cu Caracter Personal, inclusiv, daca este posibil, categoriile si numarul
aproximativ de Persoane Vizate, precum si categoriile si numarul aproximativ de
inregistrari de Date cu Caracter Personal vizate;

(2) consecintele probabile ale incalcarii Datelor cu Caracter Personal;

(3)  masurile luate sau propuse zde catre Operator pentru a aborda Incéicarea Datelor cu
Caracter Personal, inclusiv, daca este cazul, masurile de atenuare a posibilelor efecte
negative ale acesteia.

n cazul in care si In masura in care nu este posibil si se furnizeze toate aceste informatii in acelasi
timp, notificarea initiala contine informatiile disponibile in acel moment, iar informatiile suplimentare
sunt furnizate ulterior, pe masura ce devin disponibile, fara intarzieri nejustificate.

(c) in ceea ce priveste respectarea, in conformitate cu LAPD, a obligatiei de a comunica fara
intarzieri nejustificate Incalcarea Datelor cu Caracter Personal Persoanei Vizate, atunci
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cand incalcarea Datelor cu Caracter Personal este susceptibild s& conduca la un risc ridicat
pentru drepturile si libertatile Persoanelor fizice.

10.2. incélcarea Datelor privind Datele Prelucrate de citre Persoana imputernicita

n cazul unei Incalcari a Datelor cu Caracter Personal privind Datele Prelucrate de o Parte in calitate
de Persoand Imputernicitd sau de un Subcontractant sau de orice Parte terti care actioneazd in
numele Persoanei imputernicite, Persoana imputerniciti notificd Operatorii prevazuti in Anexa |, fara
Tntarzieri nejustificate dup& ce Persoana imputernicita a luat cunostinta de Incélcare si oferd asistenta
rezonabild Operatorului Tn ceea ce priveste orice notificare sau comunicare pe care Operatorul ar
putea fi obligat s& o faca. Notificarea Persoanei Imputernicite citre Operator trebuie s& contind cel
putin:

(a) o descriere a naturii Incalcarii (inclusiv, daci este posibil, categoriile si numarul
aproximativ de Persoane Vizate si de Tnregistrari de Date in cauza);

(b)  detalile unui punct de contact unde pot fi obtinute mai multe informatii privind
Incalcarea Datelor cu Caracter Personal;

(c) consecintele probabile ale acesteia si masurile luate sau propuse pentru a remedia
Incélcarea, inclusiv pentru a atenua eventualele efecte negative ale acesteia.

Tn cazul in care si in mésura in care nu este posibil s se furnizeze toate aceste informatii in acelasi
timp, notificarea initiald contine informatiile disponibile n acel moment, iar informatiile suplimentare
sunt furnizate ulterior, pe masura ce devin disponibile, fara intarzieri nejustificate.

Clauza 11

Rdspundere

Prezentul APD face obiectul clauzei de raspundere inclusa in acordul comercial ,CONTRACTUL DE
PRESTARE A SERVICIILOR DE MENTENANTA SAP NR. 24-203737/30.09.2024 si CONTRACTUL
DE PRESTARE A SERVICIILOR DE MENTENANTA S| SUPORT “ENTERPRISE SUPPORT” NR.
24-203738/30.09.2024 sau in Specificatile de Lucru (,SdL"”) care reglementeaza proiectul sau
serviciul specific legat de datele cu Caracter Personal in cauza.

SECTIUNEA Il - DISPOZITII FINALE

Clauza 12

Nerespectarea Clauzelor si rezilierea

(a) Fara a aduce atingere oricaror dispozitii din LAPD, in cazul in care una dintre Parti nu isi
respecta obligatiile care i revin in temeiul prezentului APD, cealaltd Parte poate suspenda
Prelucrarea Datelor cu Caracter Personal pana cand aceasta din urma se conformeazi
prezentului APD. Fiecare Parte trebuie s& o informeze prompt pe cealalta in cazul in care nu
poate respecta prezentul APD, indiferent de motiv.

(b) Cu exceptia cazului in care este reziliat de oricare dintre Parti in conformitate cu prezenta
Clauza 12, prezentul APD este valabil si executoriu de la data intrarii in vigoare mentionata in
partea de sus a primei pagini.

(c) O Parte are dreptul de a denunta prezentul APD fard a percepe nicio taxa in masura in care
acesta se referd la Prelucrarea Datelor cu Caracter Personal dacé:

(1) Prelucrarea Datelor cu Caracter Personal de cétre cealaltda Parte a fost suspendaia in
conformitate cu litera (a) si daca nu se restabileste conformitatea cu prezentul APD
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intr-un termen rezonabil si, in orice caz, n termenul stabilit si comunicat de Partea
care denunta contractul;

(2) cealalta Parte incalca Tn mod substantial sau persistent prezentul APD si LAPD;

(3) cealaltd Parte nu se conformeaza unei decizii obligatorii a unei instante competente
sau a autoritatii sau autoritatilor de supraveghere competente cu privire la obligatiile
care i revin In temeiul prezentului APD sau al LAPD.

O Parte care actioneaza in calitate de Persoanad Imputernicitd are dreptul de a denunta
prezentul APD fard a percepe taxe in mdsura in care se referd la Prelucrarea Datelor cu
Caracter Personal in cazul in care, dupa ce a informat cealaltd Parte ca instructiunile sale
incalca cerintele legale aplicabile in conformitate cu Clauza 8.1 litera (b), cealaltd Parte
insista asupra respectarii instructiunilor.

La cererea rezonabild a oricdreia dintre Parti sau Tn urma rezilierii sau expirarii prezentului
APD, fiecare Parte va sterge toate Datele cu Caracter Personal primite de cealaltd Parte
sau va returna toate Datele cu Caracter Personal celeilalte Parti si va sterge copiile
existente, cu exceptia cazului in care LAPD solicita stocarea Datelor cu Caracter Personal,
caz in care Datele celorlalte Parti vor fi stocate numai pe durata impusa de legile si
reglementarile aplicabile si numai n scopuri de arhivare. O astfel de distrugere trebuie sa
constea Tn stergerea ireversibila a tuturor copiilor Datelor cu Caracter Personal ale celeilalte
Parti aflate pe echipamentul sau sau pe orice suport aflat in posesia sa.

Clauza 13

Legea aplicabila

Prezentele Clauze sunt guvernate de legea din Romania.

Clauza 14

Alegerea forului si a competentei

Orice litigiu care decurge din prezentele Clauze va fi solutionat de instantele din Romania.

O Persoana Vizata poate, de asemenea, sa introduca o actiune in justitie Tmpotriva exportatorului de
Date si/sau a importatorului de Date in fata instantelor din Statul Membru in care isi are resedinta

obisnuita.

Partile convin sa se supuna jurisdictiei acestor instante.

10



ANEXA | LISTA PARTILOR

®) nTTDaTa

1)) Lista Operatorilor/Persoanelor imputernicite ca Afiliati ai NTTD EMEAL

NTT DATA
Romania

19-21 Constanta
St, Cluj-Napoca,
Cluj County,
Romania
400158 Cluj-
Napoca

data.protection-
romania@nttdata.com

Operator O

Persoana
Imputernicita X

Operator comun
O

31
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ANEXA Il: DESCRIEREA PRELUCRARII

Categorii de Persoane Vizate ale caror Date cu Caracter Personal sunt Prelucrate

[0  Angajatii Operatorului Clientii Operatorilor
O  Angajatii Afiliatilor din Grupul Operatorului Utilizatorii Operatorului
Furnizorii/prestatorii de servicii ai Operatorului [0 Vizitatorii Operatorului
[0 Candidatii Operatorului Fostii angajati ai Operatorului
[0  Stagiarii Operatorilor Rudele angajatilor Operatorului
X  Reprezentantii de vanzari ai Operatorului [0 Reprezentantii de presa ai Operatorului
O o - ) ) O Contractantii Operatorului

Participantii la evenimentul Operatorului -

O Altii
Categorii de Date cu Caracter Personal Prelucrate

Date cu Categorie speciala de Date referitoare la condamnari penale si
Carager Date infractiuni '

Personal ¢

(a) Date cu Caracter Personal

Numele contului sau .
Bl
porecla Data nasterii Vérsta
1 Foi matricole incélcari administrative X Autorizatii

Domeniu / o )
X Departament o cv Date despre beneficii si drepturi

) . Detalii despre Detalii despre persoanele Tn
X

U Timp de navigare . intimidare si hartuire intretinere
B  Adresa de domiciliu Adresa de e-mail X  Adresa profesionald

Studii si formare e s
profesionala Limbi X  Locul nasterii
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O

O

Nationalitate

Carte de identitate

Numar de telefon

TVA
Date de baza ale
contractului

Date privind salariul pe
perioad&d/ora/veniturile

Identificatori de

dispozitiv

Date de utilizare si de
conectare

Date de localizare a
vehiculului
Informatii despre

context si mediu

Rezultatul testului de

droguri

Adresa IP

Opinie politica X
Date genetice O
Originea etnica sau 0

rasiala

Altele

(c) Date judiciare

Cazier judiciar si verificare

Nume si prenume X
Cod fiscal
< Numarul pasaportului X
Stare civila
c?gtglatdée decontare si X
e "
K Date de acces O
[0 Date imagine / video O
o g e s g
0 00 B MO -
X Numérul de angajat
0O  Alele: O

(b) Categorie speciald de date

Apartenenta la sindicate

Date privind viata sexualda a
Persoanei fizice

Sanatate
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Denumirea societatii / entitatii

Numarul de Tinmatriculare al

vehiculului

Permis de conducere

Titlul/rolul postului

Numarul contului
bancar/Numarul cardului de
credit

Date privind timpul de lucru

Date de telecomunicatii /
continut de mesaje

Date audio / voce

Date de analiza a vehiculului

Date de rezervare a calatoriilor
si contabile

Situatia familiei

Altele:

= Religie  sau  convingeri
filozofice

[0 Orientarea sexuala

date biometrice:

Proceduri penale Tn curs

Altele:




Natura Prelucrarii

Modificare/adaptare

Stergere

Elaborare
Consultare

Colectia

Inregistrare

Organizatia

O

indosariere/arhivare

Dezvaluirea prin
transmitere

Recuperare

Restrictie

Comparatie

Aliniere

Altele:

X

®) nNTTDaTa

Blocare

Diseminare

Interconectare
Structurare

Copie de
rezervé/recuperare

Combinatie

O Altele:

Scopul (scopurile) pentru care datele cu Caracter Personal sunt prelucrate in numele

operatorului
[0  Gazduire
Aplicatie
intretinere

Dezvoltarea aplicatiilor

inregistrare

Organizatia

locuinte

Consultanta IT

Externalizare (BPQO)

Servicii financiare si
fiscale

Altele:

14

Campanii  si
marketing

initiative  de

Activitdti de administrare i
recrutare a resurselor umane

Conformitate si alte servicii
juridice si de consultanta

Achizitii si
furnizorilor

gestionarea

Altele:




O nTTDaTa

Durata Prelucrarii:

In conformitate cu durata Contractului de prestare a serviciilor de mentenanta SAP nr. 24-
203737/30.09.2024 si Contractului de prestare a serviciilor de mentenanta si suport “Enterprise
Support” nr. 24-203738/30.09.2024
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_ANEXA Ill_MASURI_TEHNICE S| ORGANIZATORICE, INCLUSIV MASURI TEHNICE SI

ORGANIZATORICE PENTRU A ASIGURA SECURITATEA DATELOR

1. Confidentialitate
Masurile de punere in aplicare a cerintei de confidentialitate includ, printre altele, masuri de control al
intrérii, accesului sau admiterii. in acest context, urmétoarele masuri tehnice si organizatorice sunt
menite sa asigure un nivel adecvat de securitate pentru datele cu Caracter Personal, inclusiv protectia
impotriva Prelucrdrii neautorizate sau necorespunzatoare si impotriva pierderii, distrugerii sau
deteriorarii accidentale.

a) Controlul intrarii

Masuri de prevenire a accesului persoanelor neautorizate la echipamentele de prelucrare a datelor cu
ajutorul carora sunt prelucrate si utilizate datele cu caracter personal.

X OXEX

i Ox X

[}

Protectia puturilor din cladiri 3
Sistem de alarma
Sistem automat de control al accesului

Controale biometrice de acces
Carduri cu cip/sistem de Tinchidere culX

transponder, sisteme de garduri
Sistem de alarma antiefractie

Utilizarea personalului de securitate
Bariere luminoase/detectoare de miscare [

Sistem de inchidere manuala
Verificarea identitatii de cétre personalul deX
la receptie

Zone interzise X

Altele: [va rugam séa specificati]

Inregistrarea vizitatorilor si a regulilor privind
vizitatorii
Usi / ferestre de siguranta

Gestionarea cheilor (lista de atribuire a

cheilor)
Selectarea atenta a personalului de
curatenie
Selectarea atentd a personalului de
securitate

Gratare n fata ferestrelor / usilor

Masurda specialda de protectie pentru
stocarea copiilor de siguranta si/sau a altor,
suporturi de date

Maonitorizare video la intrari

Autorizari de acces bazate pe functii si roluri

Masuri speciale de protectie pentru camera
serverului

b) Controlul accesului
Masuri de prevenire a utilizarii sistemelor de prelucrare a datelor de cétre Parti neautorizate.

|

X XX OX

KX XX

O

Autentificare cu 2 factori X

Autentificare prin nume de utilizator/parola [
Procesul de autorizare pentru autorizatii de®
acces

Utilizarea unui tocator
Utilizarea de software antivirus O

Utilizarea unui firewall hardware [
Autentificare unica X
Utilizarea unui firewall software
Utilizarea tehnologiei VPN
Crearea de profiluri de utilizator O
Conceptul de retea si de zond de retea

16

Controlul  parolelor  (lungime
complexitate, perioadd de
blocare/eliminare etc.)

Controlul tastelor (iesire de taste etc.)
Stocarea securizatd a suporturilor de date
(benzi de backup, discuri dure etc.)

Limitarea utilizatorilor autorizati

Distrugerea suporturilor de date de catre
societdti de eliminare certificate

Distrugerea documentelor pe suport de
hartie de catre societati certificate de
eliminare a deseurilor

Criptare la nivel de directoare si fisiere
Criptarea  suporturilor de date din
laptopuri/notebook-uri

Criptarea continutului smartphone-urilor
Documentatia electronicd a parolelor si
protectia acestei documentatii Tmpotrival
accesului neautorizat
Atribuirea de profiluri de
sistemele informatice

minima,
valabilitate,

utilizatori 14|




Carduri personalizate cu cip, token, PIN/TAN X
etc.

Blocarea automatd a clientilor dupal
expirarea unei anumite perioade de timp fara
activitate a utilizatorului si  screensaver
protejat prin parold sau stand-by automat.
Parole BIOS

(] &

®) nTTDarta

Atribuirea  drepturilor de utilizator
perspectiva functiilor si a rolurilor
Conectare suplimentard la sistem pentru
anumite aplicatii

din

Altele: [vad rugdm s& specificati]

c) Controlul admiterii
Masuri pentru a se asigura ca persoanele autorizate sa

utilizeze un sistem de prelucrare a datelor pot

avea acces numai la datele la care au dreptul de acces si cd datele cu caracter personal nu pot fi
citite, copiate, modificate sau eliminate fara autorizatie in timpul prelucrarii si utilizérii sau dupa

stocare.
[ Numarul de administratori este limitat la Inregistrarea  accesarilor  aplicatiilor, n
minim special atunci cand se introduc, se modifica
si se sterg date.
X Conceptul de autorizare bazata pe functii si [J Gestionarea autorizatilor de acces in
roluri conformitate cu separarea functiilor si cu
principiul controlului dublu
Registrele de distrugere a hartiei, a fisierelor [0 Gestionarea si documentarea autorizatiilor
si a suporturilor de date diferentiate
Rutine de aprobare O Procesul de autorizare pentru autorizatii
O Stergerea ireversibilda de pe suporturile de [J Masuri de prevenire a transferuluil
date neautorizat de date pe suporturi de date care
pot fi utilizate Tn exterior (de exemplu,
protectia  Tmpotriva  copierii, blocarea
porturilor USB, ,sistemul de prevenire a
pierderii de date (DLP) ").
[0 Altele: [va rugam sa specificati] [0 Folie de confidentialitate pentru sistemele
mobile de prelucrare a datelor

d) Controlul separarii
Masuri care sa garanteze ca datele colectate Tn scopuri

diferite pot fi prelucrate separat.

[1 Pentru datele pseudonimizate: Separarea Stocarea separata fizic pe sisteme sau
fisierului de asociere si stocarea fintr-un suporturi de date separate
sistem IT separat si securizat.
Definitia drepturilor asupra bazei de date Separarea mediilor de dezvoltare si de
productie
Utilizarea datelor de testare Capacitatea multi-client a sistemelor IT
1 Altele: [va rugdm sé& specificati]

f) Pseudonimizarea

Pseudonimizarea este prelucrarea datelor cu caracter personal astfel incat datele s nu mai poata fi
atribuite unei anumite persoane vizate fara utilizarea de informatii suplimentare, cu conditia ca aceste
informatii suplimentare sa fie pastrate separat si sa faca obiectul unor masuri tehnice si organizatorice

corespunzatoare.

[0 Selectarea unei metode adecvate de
pseudonimizare folosind cele mai recente

X

tehnologii

[0 Cerinta de pseudonimizare este o X
componentd centrald a conceptului de
protectie a datelor al Persoanei
Imputernicite.

[0 Stocarea securizatd a cheilor criptografice si

a listelor de verificare utilizate pentrul®
pseudonimizare (stocarea criptatd a listelor
de verificare, daca este necesar).
Stocarea separata a
suplimentare pentru identificare

informatiilor
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Pseudonimizarea datelor in conformitate cu o
abordare bazatd pe riscuri si cu diferitele
cerinte de protectie aplicabile diferitelor
categorii de date

Utilizarea unui software care permite
gestionarea datelor pseudonimizate

Concept de autorizare pentru accesul la che':l
criptografice sau liste de control care permi
personalizarea

Utillizarea IDS-urilor personalului
clientilor in loc de nume

sau ale




®)NTTDaTa

B4 Criptarea informatiilor suplimentare pentru [0 Gestionarea si documentarea autorizatiilor]
identificare diferentiate pentru procesarea infc:rm.a\tiiimJ
suplimentare pentru identificare
[0 Proces de autorizare sau rutine de aprobare [ Protectia mpotriva copierii in ceea ce
pentru autorizatii de procesare a informatiilor priveste informatiile suplimentare pentry|
suplimentare pentru identificare identificare
O Altele: [va rugdm s& specificati]

f) Criptare

Criptarea este menitd sa impiedice accesul la datele cu caracter personal de cétre persoane
neautorizate sau sa avertizeze cu privire la acestea (de exemplu, atacurile hackerilor sau spionajul).
Criptarea se refera la procesul de conversie a datelor intr-o forméa cunoscutd sub numele de text
cifrat, care este greu de inteles de catre persoanele neautorizate.

Selectarea unei metode adecvate de [  Verificarea periodicdA a metodelor de
criptare folosind cele mai recente criptare pentru a depista lacunele de
tehnologii. securitate si  actualizarea software-ului
relevant, daca este necesar.

Politicile de criptare iau n considerare
diferitele categorii de protectie utilizate
pentru datele cu caracter personal
Conceptul de stergere pentru fisierelel

X Criptarea e-mailurilor si a atasamentelor de  [J
e-mail

Partajarea securizatd a datelor (de

exemplu, SSL, FTPS, TLS)
Stocarea criptata a parolelor

Criptarea dispozitivelor de stocare portabile
(stick-uri USB, CD/DVD etc.)

Criptarea dispozitivelor de stocare in masa

criptate trimise
Criptare la nivel de directoare si fisiere

Criptarea dispozitivelor mobile, cum ar fi
laptopurile, tabletele si smartphone-urile

WLAN securizat

din laptopuri si notebook-uri

X Criptarea retelei pe langa criptarea datelor
de sistem/aplicatie

L] Altele: [va rugam sa specificati]

2. Integritate

Masurile de punere Tn aplicare a cerintei de integritate le includ, Tn primul rand, pe cele care intra in
sfera de aplicare a controlului intrérilor, dar, in al doilea rand, si pe cele care contribuie, in general, la
protectia Tmpotriva prelucrérii neautorizate sau ilegale, a distrugerii sau a deteriorarii neintentionate.

a) Controlul transferului
Masuri pentru a se asigura ca datele cu caracter personal nu pot fi citite, copiate, modificate sau
eliminate fara autorizatie Tn timpul transmiterii electronice, al transportului sau al stocarii pe suporturi
de date si ca destinatarii destinati ai datelor cu caracter personal transmise prin intermediul
mijloacelor de transmitere a datelor pot fi verificati si identificati.
Semnatura electronicd avansata (re: eiDAS)  [J Sistem de gestionare a documentelor (DMS)
cu istoric al modificarilor
0 TInregistrarea transferului de date sau a [XI Angajamentul angajatilor
transportului de date confidentialitatea datelor si
GDPR
Configurarea liniilor dedicate sau a tunelurilor X Obligatia angajatilor de a interzice tradarea
VPN secretelor de afaceri si comerciale
0 Altele: [vd rugam séd specificati]

fata de
respectarea

b) Controlul intrdrilor
Masuri pentru a asigura posibilitatea de a verifica si de a determina ulterior daca si cine a introdus,
modificat sau eliminat date cu caracter personal in sistemele de prelucrare a datelor,
[1  Stocarea formularelor din care datele au fost [ Trasabilitatea introducerii, modificarii s
transferate catre operatiuni de prelucrare stergerii datelor de catre nume de utilizato
automata individuale (nu grupuri de utilizatori).
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K Crearea unei imagini de ansamblu care sa Atribuirea  drepturilor de  introducere,
arate ce aplicatii pot fi utlizate pentru a modificare si stergere a datelor pe baza unui
introduce, modifica si sterge date cu concept de autorizare
indicarea acestora.

O Altele: [vd rugdm sa specificati]

3. Disponibilitatea si rezilienta sistemelor

Masuri pentru a se asigura cd, pe de o parte, datele si sistemele informatice sunt disponibile si pot fi
utilizate de persoanele autorizate atunci cand este necesar. Intreruperile neautorizate, de exemplu,
din cauza unei defectiuni a serverului sau a unei defectiuni a mijloacelor de comunicare, constituie un
atac asupra disponibilitatii. Aceste masuri sunt, de asemenea, concepute pentru a se asigura ca
sistemele pe care sunt stocate date cu caracter personal pot rezista la un anumit grad de stres si sunt
monitorizate Tn mod regulat, precum si cé a fost instituit un sistem adecvat de gestionare a situatiilor
de urgenta pentru acestea.

a) Controlul disponibilitatii

Masuri pentru a garanta ca datele cu caracter personal sunt protejate impotriva distrugerii sau
pierderii accidentale.

Mesaj de alarmad Tn caz de acces neautorizat Facilitdti adecvate de  arhivare al
in sélile serverului documentelor pe suport de hartie
Stocarea copiilor de rezerva a datelor intr-o X Proceduri de back-up si restaurare
locatie securizata si externalizata

[

Sisteme de detectare a incendilor si a X Instalarea 7n functie de necesititi a
fumului actualizarilor de securitate

K Sisteme de stingere a incendiilor In salile de Stocarea datelor redundantd, separata la;
servere si in instalatii nivel local (stocare off-site)

X Dispozitive pentru monitorizarea temperaturii Conceptul de protectie Tmpotrival
si umiditatii Tn sélile de servere supratensiunilor in camerele serverului

Planul de urgentd si exerciti de urgenta Testarea recuperdrii datelor
reusite

QOglindirea hard disk-urilor X Sursa de alimentare neintreruptibild (UPS)

0 Altele: [vd rugdm s& specificati]

b) Rezilienta sistemelor si serviciilor in permanenta
Aceasta include masuri utilizate pentru monitorizarea sistemelor si pentru identificarea si evitarea din
timp a incarcdrii puternice a sistemului.

Echilibrarea sarcinii [0 Proces controlat din punct de vedere
logistic pentru a evita varfurile de tensiune
Testarea penetrarii [0 Testarea la stres a sistemelor de manevrare
a datelor
[1 Toate componentele platformei sunt Plan de urgenta in caz de defectiune a
redundante la nivel local masinii
] Altele: [vad rugadm sd specificati]

c) Recuperabilitatea rapida
Pentru a asigura capacitatea de recuperare, pot fi utilizate masuri de backup periodic al sistemelor,
Tmpreuna cu planuri de actiune adecvate si introducerea si mentinerea unui sistem de gestionare a

situatiilor de urgentd, inclusiv planuri de urgentd sau linii directoare corespunzdtoare si teste
eriodice.

Pentru mai multe detalii, a se vedea punctul 3 a) ,Controlul disponibilit&tii”.

1 Altele: [vd rugam sa& specificati]

4, Proceduri de revizuire, evaluare si apreciere periodica

a) Controlul organizational
Masuri de configurare a organizatiei interne care indeplinesc cerintele speciale de protectie a datelor.
XI Managementul protectiei datelor / certificare Activitati ale angajatilor din descrierile d
extinsa I1SO 27001 pentru subiecte specifice post, functie si rol
GDPR sau similar

Proceduri de notificare B Managementul rdspunsului la incidente
19




Proceduri de informare

Separarea functillor si a responsabilitatilor
intre proprietarii de date si Persoanele
Imputernicite de operatori

Numirea unui responsabil cu protectia datelor
sau a unor manageri de protectie a datelor
aplicabile; definirea si anuntarea sarcinilor
Crearea si actualizarea wunei liste a
activitatilor de prelucrare pentru persoanele
imputernicite

Conceptul de revizuire, evaluare si apreciere
periodica

Altele: [vd rugdm sé& specificati]

X X
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[J Conceptul de eliminare
Formarea angajatilor in ceea ce priveste
legislatia privind protectia datelor

Politica de securitate a datelor

X Sistem de raportare

Proceduri pentru inspectii/audituri periodice

b) Controlul comenzilor

Masuri pentru a se asigura ca datele cu caracter personal prelucrate pot fi prelucrate numai in

conformitate cu instructiunile Operatorului.

Masuri care reglementeaza prelucrarea datelor.

sau subcontractantul Persoanei Imputernicite:
Selectarea Persoanei Imputernicite cu
aplicarea diligentei necesare (in special in
ceea ce priveste securitatea datelor)

Verificarea documentatiei si a masurilor de
securitate ale Persoanei Imputernicite de
catre Operator Thainte de prelucrarea
datelor

Instructiuni scrise emise cétre Persoana
imputernicita de cétre Operator

Drepturile de control efectiv convenite ale
Operatorului fata de Persoana
Imputernicita

Acordul contractual dintre Operator Si
Persoana Imputernicita privind utilizarea de
subcontractanti de cétre Persoana
Imputerniciti

Altele: [va rugdm sé specificati]

Masuri care reglementeaz& potentiala prelucrare a

rivind comenzile de catre Persoana :maumgﬁﬂ@mgmmmgmmmmwmmm

Persoanei Imputernicite:

X Selectarea subcontractantului Persoanei
Imputernicite, cu aplicarea diligentei
necesare (in special in ceea ce priveste
securitatea datelor)

Verificarea Persoanei Imputernicite la
cererea unui responsabil cu protectia datelor
care lucreaza pentru subcontractantul
Persoanei Imputernicite

Asigurarea distrugerii datelor de catre
Persoana Imputernicita si subcontractantul
Persoanei Imputemicite dupa finalizarea
comenzii, Tn conformitate cu instructiunile
scrise ale Operatorului.

Procesul de transmitere a cererilor de
informatii ale persoanelor vizate

[
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ANEXA IV: LISTA SUBCONTRACTANTILOR
Nu este cazul

Operatorul a autorizat utilizarea urmatorilor Subcontractanti:

Nume Adresa Contact Locatie Descrierea Transfer
Prelucrarii International
de Date

Nume: va rugam sa includeti numele Persoanei Imputernicite (societate sau persoana fizica in calitate
de furnizor)

Adresa: va rugam sa includeti adresa Furnizorului (sediul social sau domiciliul)

Contact: va rugam sa includeti DPO sau alt punct de contact pentru protectia vietii private, inclusiv
numele, prenumele, adresa de e-mail si numarul de telefon.

Locatie: va rugam sa indicati unde se afla datele
Descrierea Prelucrarii: va rugdm sa consultati lista prevazuta in Anexa | la ,natura Prelucrarii”.

Transferul International de Date: va rugam sa indicati daca exista un transfer international de date si
garantiile adoptate de Persoana Imputernicita (CCS etc.).
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ANEXA V: OPERATORI COMUNI

Nu este cazul

22



®) nNTTDaTa

ANEXA VI: STANDARD CONTRACTUAL CLAUSES (“SCCs")

Link: https://commission.europa.eu/publications/standard-contractual-clauses-international-
transfers_en
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ANEXA VIi: INTERNATIONAL DATA TRANSFER ADDEND i Dum”

Link: https:/fico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/international-data-transfer-agreement-and-guidance/

24



® nTTDaTa

ANEXA VIII: INTERNA L R R EEMENT (“IDTA"

Link: https://ico.orq. -
requlation-gdpr/international-data-transfer-agreement-and-guidance/
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Bp.09. Rk

N S
CONTRACT DE PRESTARE /< L2/ /
A SERVICIILOR DE MENTENANTA SAP NR. 24-203737/30.09.2024

| Wz

Partile contractante % D i % |

NTT DATA Romania S.A., cu sediul in Cluj-Napoca, str. Constanta nr.19-21, inregistrata-la Registrul
Comertului sub nr. J12/615/2000, avand codul de inregistrare fiscala RO 13091574, titulara a contului
bancar RO31 BRDE 130SV790985121300, deschis la BRD Agentia Oasului, sucursala Cluj, reprezentata
prin persoanele desemnate la rubrica de semnaturi, denumita in continuare si Prestator,

Si

CT BUS S.A., cu sediul In Mun. Constanta, str. Industriala nr 8, Jud. Constanta, inregistratd sub nr.
J13/60/1991, CUI RO1883902, cont bancar ~r DMN720Toln14n1annenangax X deschis la Banca
Transilvania Constanta, reprezentatd legal prin Director General, numit in
continuare "Beneficiar"”,

au agreat deruarea prezentului contract de prestare a serviciilor de mentenanta SAP in urmatoarele
conditii:

I. DEFINIITI. INTERPRETARE

Cuvintele si expresiile de mai jos vor avea urmatoarele intelesuri:

1.1. Abonament lunar- suma fixa, aferenta volumului de servicii asumate, ce se factureaza lunar, de
catre Prestator.

Il. OBIECTUL CONTRACTULUI

2.1. Obiectul Contractului consta in furnizarea de servicii de suport pentru sistemul SAP al Beneficiarului,
pentru componentele: Fl, AA, CO, HR-PY, SD, MM, PM. Serviciile de suport privind analiza codului sursa
al dezvoltarilor si corectii ale acestora, vor fi asigurate de catre Prestator pentru dezvoltarile existente la
acest moment in sistemul Beneficiarului.

2.2. Serviciile de suport care fac obiectul acestui Contract sunt serviciile de suport prestate pe baza de
Abonament Minim lunar, dupa cum urmeaza

a. Suport utilizatori:
- Suport utilizatori cheie (Key-users) privind utilizarea sistemului SAP (functionalitati standard)

b. Administrare incidente:
- Preluare si rezolvare incidente inregistrate (in limba romana) — cu implementarea de modificari,
daca este necesar.

c. Administrare probleme (la cererea Beneficiarului):
- Analiza cauzei care a generat un incident repetitiv si reproducerea incidentului
- Evaluarea intregului scenariu;
- Documentare;
- Oferirea de solutii alternative. Oferirea de solutii finale prin metodologia cererilor de schimbare

d. Suport pentru actualizarile SAP pentru Romania, ale componentei Fl si HR-PY:
- Notificarea clientului cu privire la noile note SAP care trebuie implementate;
- Configurari manuale aferente setarilor din noile note SAP (in sistemul de Dezvoltare) si
transportul in sistemul de test;
- Eliberarea cererilor de transport pentru configurarile si/sau eventuale dezvoltari efectuate si
transportul acestora in mediul productiv, dupa obtinerea acceptului clientului;
- Testarea configurarilor manuale (in sistemul de Test);
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- Transportul configurarilor in sistemul productiv;
- Instruirea utilizatorilor cu privire la notele implementate.

2.3 Din obiectul prezentului Contract nu fac parte:
- Incidentele raportate de Beneficiar, care nu fac obiectul prezentului Contract (de exemplu
incidente Enterprise Support); acestea vor fi returnate Beneficiarului;
- Trainingurile, implementarea unor module noi, rollout-uri, si alte cerinte cu o complexitate mai
mare, implicand un plan de proiect, conform metodologiei de implementare SAP, nu fac obiectul
prezentului Contract si vor face obiectul unor Contracte separate.

1Il. DURATA CONTRACTULUI
Prezentul Contract intra in vigoare la data de 01.10.2024 si ramane in vigoare pe o perioada de 3 luni,
pana la 31.12.2024.

IV. PRETUL SI MODALITATEA DE PLATA
4.1. Pretul pentru prestarea serviciilor descrise in prezentul Contract este de in valoare de:

Servicii Ore Pret | Pret/luna | Pret/luna | Nr. | Pret total | Pret total | Pret total
/ luna (RON (RONcu | luni | (EURO (RON (RON cu
lun | (EURO | fara TVA) TVA) fara TVA) | fara TVA) TVA)
a | faraTVA)
Abonament 80 5,200 25.875,20 | 30.791,49 | 3 15,600.00 | 77.625,60 | 92.374,46
lunar de
servicii de
suport pentru
sistemul SAP
al
Beneficiarului
: pentru
componentel
e: Fl, AA,
CO, HR-PY,
SD, MM, PM,
pentru
perioada
01.10.2024 -
31.12.2024
Nota: Preturile exprimate in RON sunt aproximative, cursul de schimb utilizat este de 1 EUR = 4,9760
RON.

4.2. Prestatorul va factura Abonamentul Minim lunar, la inceputul lunii urmatoare, pentru luna anterioara,
iar Beneficiarul are obligatia de a-l achita pe intreaga durata de derulare a Contractului. Orele din
abonament facturate lunar pot fi utilizate de comun acord, cu distributie variabila pe parcursul
contractului, fara posibilitatea reportarii lor in urmatorul an. Facturarea se va face in RON, conform
normelor legale aplicabile, la cursul BNR din ziua facturarii, pe baza Raportului de Activitate si Procesului
Verbal, insusite de ambele parti sau acceptat tacit.

4.3. Aceste tarife sunt valabile pentru serviciile prestate in regim “off-site”, de la sediul Prestatorului.
Consultantii Prestatorului nu vor efectua deplasari la sediul Beneficiarului.

4.4. Furnizorul are obligatia s& transmita facturile emise in Sistemul National privind factura electronica
RO e-Factura din SPV. Data de primire a facturii se considera data aplicarii sigiliului ANAF pe factura. De
la aceast data curge termenul scadent de plata de 10 zile calendaristice.

4.5. Plata se va efectua de catre Beneficiar in contul bancar inscris pe factura.
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4.6. Factura expediatd conform contractului prin Sistemul National RO e-Factura si necontestata in
termen de 3 (trei) zile de la receptie, se considera acceptata tacit la platd. In caz de contestare a unor
sume din facturile transmise, pana la solutionarea divergentelor, Beneficiarul va achita partea
necontestata a produselor/serviciilor facturate.

V. ACCEPTAREA SERVICIILOR

5.1. Serviciile prestate pe baza de Abonament Minim lunar se considera a fi acceptate prin semnarea
unui proces verbal pentru serviciile prestate, in termen de 3 zile lucratoare de la finele lunii pentru luna
anterioara. Prestatorul va tine evidenta numarului de ore sau zile-om efectiv prestate si incluse in
Abonamentul Minim lunar, prin intocmirea unui Raport de Activitate.

VI. PRINCIPIILE GENERALE ALE PRESTARII SERVICIULUI

6.1. Serviciile prestate pe baza de Abonament Minim lunar, conform obiectului Contractului, vor fi livrate
in regim remote/off-site (prin conexiune la distanta de la sediul Prestatorului).

6.2. Serviciile vor fi prestate in timpul Programului Normal de Lucru al Prestatorului, program de luni pana
vineri intre orele 09.00 — 18.00, cu pauza de masa de 1 ora, intre 13.00 si 14.00, exceptand zilele de
sarbatoare legala.

Vil. GESTIUNEA PROBLEMELOR /INCIDENTELOR

7.1. Prestatorul va asigura serviciile achizitionate de Beneficiar prin prezentul Contract, exclusiv prin
intermediul aplicatiei web ticketing, pusa la dispozitie gratuit in acest scop, de catre Prestator, denumita in
continuare ,Aplicatia NTT DATA Service Desk". Aceasta aplicatie va gestiona toate cererile de suport din
partea Beneficiarului, cat si remedierile si/sau recomandarile din partea Prestatorului pentru incidentele
transmise de Beneficiar. Pentru servicile “Suport pentru actualizarile SAP pentru Romania, ale
componentei Fl si HR-PY", pentru ca Prestatorul sa poata trimite aceste notificari catre Beneficiar,
Beneficiarul va deschide in aplicatia NTT DATA Service Desk, la inceputul perioadei contractuale, un
tichet intitulat "Monitorizare pentru actualizari SAP pentru Romania”. In procesul de solutionare al
incidentelor, Prestatorul poate utiliza si alte forme de comunicare: scrise (e-mail, aplicatii de comunicare la
distanta).

7.2. Beneficiarul desemeaza un Manager de Proiect, care va fi responsabil pentru transmiterea tuturor
cererilor de suport si reprezinta punctul unic de contact cu Prestatorul.

7.3. Adresa de email a Managerului de Proiect la care se vor trimite informari legate de modificarile
survenite asupra unui ticket (adaugari de note de catre consultantii SAP, modificarea de status, etc) este
indicata la art.22.3.

7.4. Daca Beneficiarul considera necesara o instruire a Managerului de Proiect pentru exploatarea

sistemului de ticketing, aceasta se va efectua gratuit, de catre consultantii Prestatorului. In cazul in care,

independent de vointa Beneficiarului, acesta nu va putea utiliza sistemul de ticketing generat prin

Aplicatia NTT DATA Service Desk, ca o solutie temporara, solicitarile se vor putea trimite si prin e-mail,

urmand ca atunci cand este posibil, solicitarea sa fie trimisa si prin solutia indicata de catre Prestator.

VIil. PRIORITIZAREA SERVICIULUI DE SUPORT, PE BAZA DE ABONAMENT

8.1. Cererile de suport vor fi prioritizate de catre Beneficiar pe unul dintre cele trei nivele:

Prioritate 2- HIGH (mare): probleme care au influente majore asupra proceselor de business si
blocheaza activitati cheie intr-un segment important al companiei.

Prioritate 3- MEDIUM (medie): probleme care ingreuneaza desfasurarea unor procese de business
folosite in mod curent, dar nu blocheaza activitatea.

Prioritate 4- LOW (scazuta): probleme minore care nu afecteaza un proces de business si nu
ingreuneaza desfasurarea activitatilor zilnice ale companiei.

Suportul de prioritate 1 — VERY HIGH (blocajul complet al sistemului sau al unui proces de business
cheie) nu face obiectul prezentului Contract.

8.2. In cazul in care prioritizarea unui incident nu este facuta conform descrierilor de mai sus, Prestatorul
are dreptul sa modifice prioritatea acestuia, inainte de a raspunde la solicitare.
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IX. TIMPIl DE REACTIE PENTRU SERVICIILE PRESTATE PE BAZA DE ABONAMENT
Timpii de raspuns si procesare (SLA) sunt:

Service Level Agreemet — SLA (Nivel de asigurare servicii suport)
Prioritate Timp initial de raspuns Timp de procesarelrezolvare
2 - high 2 ore (lucratoare) 2 zile (lucratoare)
3 - medium 6 ore (lucratoare) 3 zile (lucratoare)
_ Conform programarii
4 - low 8 ore (lucratoare) Prastatbrinl

In care:

Timp initial de raspuns- timpul in care Prestatorul confirma primirea incidentului (tichet) si furnizeaza
Beneficiarului un raspuns initial.

Timp de procesare—timpul in care Prestatorul transmite Beneficiarului o solutie finala sau una temporara
(workaround).

Timpii de raspuns si procesare agreati (SLA) se aplica in limita timpului inclus in Abonamentul Minim
lunar de servicii.

X. PRIORITIZAREA SERVICIULUI DE SUPORT LA CERERE PE BAZA DE COMANDA DE LUCRU
10.1. Serviciile prestate la Cerere pe baza de Comanda de Lucru se vor realiza conform unei planificari
agreate de ambele parti.

10.2. Serviciile vor fi prestate in timpul Programului Normal de Lucru.

XI. OBLIGATIILE PARTILOR

11.1. Prestatorul are urmatoarele obligatii :

a) Sa raspunda solicitarilor Beneficiarului in termenele stabilite.

b) Sa transmita catre Beneficiar toate incidentele care nu se incadreaza in serviciile achizitionate de

Beneficiar conform prezentului Contract si a Comenzilor de Lucru aferente.

11.2. Beneficiarul are urmatoarele obligatii:

a) Sa inregistreze Toate cererile de suport care fac obiectul acestui Contract in sistemul de ticketing al
Prestatorului.

b) Sa coopereze cu Prestatorul pe toata durata Contractului si sa raspunda prompt oricarei solicitari
venite din partea acestuia din urma, astfel incat sa fie respectate termenele agreate prin prezentul
Contract.

¢) Sa numeasca un Manager de Proiect si sa ii comunice Prestatorului numele si datele de contact ale
acestuia.

d) Sa asigure conditile optime si resursele necesare pentru furnizarea serviciilor - si posibilitatea
accesarii sistemului SAP in modul remote, precum si accesul Prestatorului in sistemul SAP de
dezvoltare [DEV], testare [QAS], productie [PRD], precum si conexiune VPN detinuta de Beneficiar.

XIl. PENALITATI

12.1. Pentru neplata la termen a facturilor, Beneficiarul va achita Prestatorului penalitati in valoarea de
0,01% pe zi de intarziere din valoarea sumelor restante, pana la recuperarea integrala a debitului.
Valoarea penalitatilor nu poate depasi valoarea sumei restante.

12.2. Pentru neindeplinirea de catre Beneficiar a obligatilor de furnizare a tuturor informatiilor,
procedurilor si a oricarei infrastructuri necesare furnizarii Servicillor Achizitionate reglementate prin
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prezentul Contract, acesta va datora Prestatorului penalitati de intarziere de 0,01%/zi din valoarea totala
estimata a contractului, pana la indeplinirea obligatiilor. In astfel de situatii, Prestatorul va fi scutit de orice
consecinte legale generate de intarzierea in indeplinirea obligatilor sale contractuale pana indeplinirea
obligatiior de catre Beneficiar.
12.3. Pentru prestarea cu intarziere a Serviciilor si/sau Produselor IT Achizitonate, Prestatorul va putea
fi obligat la plata unor penalitati de 0,01%/zi de intarziere calculate asupra valorii abonamentului lunar,
penalitatile neputand depasi valoarea asupra careia sunt calculate.

Xlll. RASPUNDERE

13.1. Nicio clauza din prezentul Contract nu va exclude sau limita raspunderea oricareia dintre parti
pentru (i) decesul sau vatamarea personala cauzate de neglijenta grava, (ii) conduita ilegala deliberata,
(iii) frauda sau reprezentare fraudulenta, (iv) orice alta raspundere care nu poate fi exclusa sau limitata de
legea aplicabila.

13.2. Prestatorul este responsabil pentru orice dauna directa dovedita, cauzata de incalcarea din
neglijenta a unei obligatii a carei indeplinire este de o importanta deosebita pentru atingerea scopului
contractual (obligatie majora), in cazul in care prejudiciul a fost tipic si previzibil.

13.3. In niciun caz Prestatorul (sau afiliatii acestuia) nu va fi raspunzator fata de Beneficiar pentru nici o
dauna indirecta, si pentru nicio pierdere sau paguba indiferent de suma, in masura in care o astfel de
pierdere sau paguba este secundara, pentru nicio pierdere de profit, pierdere de afaceri, pierdere de
oportunitati de afaceri, pierdere de vad comercial, pierderi rezultate din stoparea lucrului sau pierderea
veniturilor sau a economiilor anticipate, indiferent daca o astfel de pierdere sau paguba este considerata
directa sau indirecta.

13.4. Raspunderea totala a Prestatorului este limitata la valoarea totala a Servicilor Achizitionate de
Beneficiar, aferente prezentului Contract. Din valoarea daunelor se vor scadea orice sume
datorate/achitate cu titlu de penalitati.

13.5. Limitarile raspunderii mentionate mai sus se aplica si in raport cu orice cerere de despagubire
formulata direct impotriva angajatilor si reprezentantilor Prestatorului.

13.6. Prestatorul nu este raspunzator pentru consecintele unui potential atac cibernetic asupra
sistemelor/retelei informatice ale Beneficiarului sau pentru erorile cauzate de disfunctionalitati/
congestionarea infrastructurii hardware (servere, statii locale etc.) si/lsau a retelei de comunicatii
(LAN/WAN, etc) ale acestuia.

13.7. Prestatorul va fi responsabil pentru recuperarea datelor numai daca Beneficiarul a facut copii de
rezerva in conformitate cu obligatiile ce ii incumba in prezetul Contract si s-a asigurat ca datele pot fi
recuperate din aceste copii cu un efort rezonabil. Orice raspundere suplimentara pentru pierderea datelor
este exclusa.

13.8. Prestatorul nu raspunde de functionarea sau upgrade-ul Serviciilor Achizitionate, in cazul in care
Beneficiarul opereaza modificari asupra acestor produse/servicii fara acordul Prestatorului.

13.9. Prestatorul nu raspunde de erorile cauzate de terte programe utilizate de Beneficiar.

13.10. Cu exceptia raspunderilor expres asumate in prezentul Contract, Prestatorul isi declina orice alte
raspunderi, incluzand aici dar fara a ne limita la garantii de fiabilitate, vandabilitate sau adecvare pentru
un anumit scop.

13.11. Prestatorul este exonerat de raspundere pentru toate situafile care ar putea aparea in timpul
prestarii Serviciilor Achizitionate si care nu se afld sub controlul sau.

13.12. Orice despagubire se acorda doar in masura in care partea care o pretinde a luat toate masurile
posibile in vederea reducerii daunei la minim.

XIV. SUSPENDAREA CONTRACTULUI:
14.1. Poate fi solicitata:
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A) de catre Prestator in urmatoarele situatii, pe baza unei notificari trimise pe email, inainte cu 5 zile
lucratoare de data efectiva a suspendarii:

a) Daca Beneficiarul nu achita facturile emise in termenul de plata agreat prin prezentul Contract.

b) In cazul cand sumele facturate sunt contestate in tot sau in parte in mod abuziv si nejustificat, pana la
dovada achitarii integrale a acestora,

c) Daca Beneficiarul nu isi indeplineste obligatile de furnizare a tuturor informatiilor, Autorizatiilor
aplicabile, procedurilor si a oricaror infrastructuri necesare Prestatorului pentru furnizarea Serviciilor
Achizitionate conform Contractului, pana la indeplinirea acestuia;

d) Daca Beneficiarul nu a notificat Prestatorului, in temenul aferent, despre interventia unei situatii de
modificare a contractului in termen de 5(cinci) zile de la aparitia acesteia.

B) de catre Beneficiar, cu o notificare prealabila cu 30 de zile inaintea datei la care se doreste sa opereze
suspendarea.

14.2. Dupa incetarea motivului care a condus la suspendarea prestatiilor, reluarea prestatiilor
contractuale se va face la initiativa partii care, in termen de 2 zile de la data incetarii, va notifica in scris
cealalta parte, impreuna cu dovada incetarii motivului suspendarii, partile stabilind, de comun acord, un
nou grafic de executie/livrare, actualizarea noilor costuri aferente reluarii serviciilor (daca este cazul),
raportat la disponibilitatea resurselor Prestatorului.

14.3. Suspendarea Contractului nu va afecta drepturile sau obligatiile Partilor inainte de suspendare,
toate sumele facturate si necontestate trebuie achitate.

14.4. Suspendarea contractului nu poate subzista mai mult de 3 luni de la data intervenirii acesteia, cu
exceptia situatiilor de forta majora si/sau caz fortuit, care pot atrage incetarea contractului de catre oricare
dintre parti, daca dureaza mai mult de 30 de zile. Dupa expirarea acestui termen Prestatorul poate
notifica rezilierea contractului din culpa Beneficiarului, cu consecintele aferente din capitolul Rezilierea
contractului.

14.5. In cazul suspendarii la cererea Beneficiarului, acesta se obliga sa achite etapa de proiect in
cursul careia s-a formulat cererea de suspendare, plus 50% din costul etapei de proiect urmatoare datei
suspendarii acestuia. Tot in acest caz, la reluarea prestarii serviciilor, urmeaza a se renegocia si agrea
obligatoriu obiectul serviciilor, pretul si calendarul proiectelor.

XV. INCETAREA CONTRACTULUI

15.1. Contractul va inceta de drept in urmatoarele circumstante:

i) La data expirarii duratei Contractului;

i) Prin acordul scris reciproc al ambelor parti;

iy Un eveniment de Forta Majora sau caz fortuit care impiedica furnizarea Serviciilor pentru cel putin 30
de zile.

iv) Prin denuntare unilaterala, la cererea oricareia dintre parti, cu o notificare cu cel putin 30 de zile
calendaristice inaintea termenului la care se doreste incetarea, fara nici o alta formalitate. Contractele
individuale subsecvente urmeaza a-si pastra valabilitatea pana la incetarea acestora, bazandu-se pe
termenii si conditile Contractului, cu exceptia cazului in care se precizeaza altfel in notificarea de
denuntare a acestuia.

v) Prin reziliere, daca oricare dintre parti nu isi indeplineste obligatile contractuale nici dupa expirarea
termenului de remediere de 30 de zile sau orice alt termen agreat de catre parti, partea care nu este in
culpa va transmite celeilalte parti o notificare scrisa in urma careia contractul va fi reziliat de plin drept
fara nicio alta punere in intarziere, indeplinirea oricarei alte formalitati sau interventia unei instante
judecatoresti.

15.2. In caz de incetare a contractului inainte de termen, Prestatorul va putea solicita Beneficiarului ca in
termen de 5 zile de la incetare sa achite toate costurile si investitile nerecuperate suportate de catre
primul in executarea contractului pana a momentul la care acesta si-a incetat efectele.

15.3. Incetarea Contractului nu va afecta drepturile sau obligatiile Partilor nascute inainte de incetare.

XVI. CESIUNEA CONTRACTULUI, A DREPTURILOR SI A CREANTELOR
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16.1  Beneficiarul nu va putea cesiona Contractul unor terti si nici vreun drept nascut conform acestora,
fara a obtine in prealabil acordul expres al Prestatorului.

16.2. Creantele nu pot fi compensate. Creantele pot fi cesionate catre terti numai cu notificarea
prealabila scrisa a celeilalte parti.

XVII. SUBCONTRACTAREA

17.1  Prestatorul are dreptul, la propria discretie, sa presteze serviciile prin intermediul unor teri.

17.2 Companiile afiliate Prestatorului si PFA-urile aflate in raporturi comerciale cu acesta in vederea
prestarii serviciilor ce fac obiectul prezentului Contract, nu sunt considerate subcontractori in intelesul
prezentului contract. Prestatorul va ramane pe deplin responsabil fata de Beneficiar pentru executarea
corespunzatoare a prezentului Contract de catre orice subcontractori, si garanteaza acelasi nivel de
performanta si calitate in executie ca si pentru prestatia sa proprie, si de asemenea garanteaza
Beneficiarului pastrarea angajamentelor de confidentialitate de catre orice subcontractori sau consultanti.

XVIil. PROPRIETATE INTELECTUALA

18.1. Toate livrabilele incluzand codul sursa si documentele asociate, livrate de Prestator in cadrul
prezentului Contract, sunt si vor ramane proprietatea Beneficiarului.

18.2. Beneficiarul nu are dreptul sa cesioneze/transmita dreptul de utilizare, cu exceptia cazului in care
acest lucru este permis prin act aditional sau in Comanda de Lucru subsecventa.

18.3. In ceea ce priveste materialele proprietatea Beneficiarului:

(a) Beneficiarul isi pastreaza dreptul de proprietate intelectuala asupra acestora; si

(b) acorda Prestatorului dreptul deplin, neexclusiv, fard redevente si netransferabil pentru a copia si
modifica materialele proprietatea Beneficiarului contractant pe durata prezentului Contract in scopul
furnizarii Serviciilor Achizitionate.

18.4. Prestatorul:

(a) garanteaza ca primirea, utilizarea Serviciilor Achizitionate de catre Beneficiar nu incélca drepturile de
proprietate intelectuala ale niciunei terte parti;

(b) are dreptul de a pastra si de a utiliza fara nicio restrictie know-how-ul obtinut in timpul executarii
Serviciilor Achizitionate.

18.5. in cazul in care o hotirare definitiva emisd de instanta competentd a stabilit ci Serviciile
Achizitonate ncalca dreptul de proprietate interelectuala, Prestatorul, ca remediu exclusiv, va trebui, la
discretia sa:

(a) sa& modifice Serviciile pentru a nu il mai incalca; sau

(b) Obtina dreptul de utilizare a Serviciilor Achizitonate de la terta parte in beneficiul Beneficiarului.

18.6. Beneficiarul:

(a) garanteaza ca primirea si utilizarea in cadrul executarii prezentului Contract de catre Prestator,
agentii, subcontractantii sau consultantii sai, a materialelor Benenficiarului nu fncalcd drepturile de
proprieate intelectuala ale unei terte parti; si

(b) va despagubi Prestatorul Tmpotriva oricaror responsabilitdi, costuri, cheltuieli, daunelor si pierderi
(inclusiv, dar fara a se limita la orice pierderi directe, indirecte sau indirecte, pierderi de profit, pierderi de
reputatie si toate dobanzile, penalitatile si cheltuielile de judecata (calculate pe baza unei despagubiri
totale) si toate celelalte costuri si cheltuieli profesionale rezonabile suferite sau suportate sau platite de
Prestator care decurg din sau in legaturd cu orice reclamatie introdusa impotriva acestuia, agentilor,
subcontractantilor sau consultantilor séi pentru incéicarea reald sau presupusid a drepturilor de
proprietate intelectuala a unei terte parti, care rezultd din sau Tn legaturd cu primirea sau utilizarea in
cadrul executdrii prezentului Contract a materialelor Beneficiarului.

18.7. In cazul in care una dintre pari (partea care acorda despagubiri) trebuie sa despagubeasca cealalta
parte (partea despagubitd) in temeiul prezentului Capitol 18, partea despagubita trebuie:

(a) sé notifice Tn scris partea care acorda despagubirea in legdtura cu o reclamatie impotriva sa pe baza
careia doreste sa solicite despagubiri;

(b) permita partii care acorda despagubirea, pe cheltuiala sa, si desfasoare toate negocierile si
procedurile si sa solutioneze revendicarea dreptului de proprietate intelectuala, cu conditia ca partea care
acordad despéagubirea sa obtina intotdeauna aprobarea prealabild a pariii despagubite cu privire la orice
conditii de solutionare, aceasta aprobare neputand fi refuzata in mod nejustificat;
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(c) sa ofere partii prejudiciate asistenta rezonabild in ceea ce priveste revendicarea drepturilor de
proprietate intelectuala (DPI), dupa cum solicité partea de despéagubire, sub rezerva rambursarii de cétre
partea de despagubire a costurilor suportate de partea despagubita Tn acest sens; si

(d) sa nu faca, fara consultarea prealabild a partii care acorda despagubirea, nicio recunoastere n
legétura cu revendicarea privind DPI sau sa incerce sa o solutioneze, cu conditia ca partea care acorda
despdgubirea sa analizeze si sa apere orice revendicare privind DPI cu diligenta, folosind un avocat
competent si astfel incat s& nu discrediteze reputatia partii despagubite.

18.8. Prestatorul va avea intotdeauna dreptul de a exploata/folosi pentru afacerea sa cunostintele, ideile,
formula sau metodologiile utilizate pentru dezvoitarea Serviciilor Achizitionate, pe toata durata
Contractelor Individuale aferente.

XIX. CONFIDENTIALITATE

19.1. Partile se obliga sa pastreze confidentialitatea asupra datelor si informatiilor de care iau cunostinta
sau care le sunt aduse la cunostinta pe perioada derularii proiectului precum si asupra datelor, actelor,
preturilor, cunostintelor tehnice, economice sau organizatorice privind cealalta parte, care au o legatura
cu activitatea acesteia. Toate aceste informatii vor fi denumite generic, Informatii Confidentiale. Partile pot
sa utilizeze aceste Informatii Confidentiale doar in scopul indeplinirii obligatilor asumate potrivit
Contractului in derulare.

19.2. Partile se obliga sa ia toate masurile de siguranta sau precautie necesare, comportandu-se cu
maxim de prudenta, pentru a nu divulga in mod culpabil catre public, direct sau indirect, sau catre terti a
Informatiilor Confidentiale.

19.3. Caracter de Informatii Confidentiale au orice informatii, date, costuri, cunostinte tehnologice,
economice sau organizationale referitoare la cealalta parte, care priveste direct cealalta parte sau este
legata de activitatea acesteia, primite dupa intrarea in vigoare a oricarui contract incheiat intre partile
contractante. Aceste informatii pot include, fara a se limita la, contracte, oferte, documentatii, planuri de
proiect, date, know-how legat de produse care sunt inaccesibile publicului ori nu au devenit inca publice.
informatiile, datele, preturile si documentele care au caracter confidential, sunt si raman proprietatea
aceleiasi parti, ca si inaintea derularii acestui Contract.

19.4. Partile sunt tinute de aceasta clauza pe intreaga durata a raporturilor comerciale contractuale si
inca cinci ani de la data incetarii acestor raporturi.

19.5. Partile sunt de acord sa nu dezvaluie unei terte parti (exceptand cazul in care acest lucru este
specificat sau prevazut in mod expres in acest Contract) nici o Informatie Confidentiala apartinand
celeilalte Parti. Companiile afiliate cu Prestatorul nu sunt considerate terti in intelesul prezentului contract
in masura in care Prestatorul este tinut responsabil pentru respectarea de catre acestea a obligatiei de
confidentialitate Obligatiile referitoare la Informatiile Confidentiale stabilite in aceasta clauza nu sunt
aplicabile, in masura in care:

a) Sunt disponibile din surse publice sau din domeniul public;

b) Sunt primite in orice moment de la orice parte terta care nu se afla sub obligatia de confidentialitate
fata de Prestatorul informatiilor;

c) Informatia a fost dezvaluita numai dupa ce s-a primit acordul scris pentru aceasta dezvaluire;

d) Exista dovada faptului ca au fost obtinute in mod independent de catre primitor fara a avea la baza
informatiile confidentiale furnizate de catre emitent sau se dovedeste a fi fost cunoscute de catre primitor
anterior divulgarii de catre Partea emitenta,;

e) Este necesara divulgarea acestora unor terte parti in scopul derularii prezentului contract, cu conditia
ca tertii sa semneze clauze de confidentialitate echivalente ;

f) Trebuie dezvaluita conform legii, cu exceptia cazului in care o parte a acestor informatii se supune unui
tratament special prevazut in baza unui ordin de protectie, precum si obligatiei primitorului de a notifica
Prestatorul informatiilor cu privire la o astfel de cerere in timp util. In toate cazurile, dezvaluirea se va face
in masura strict necesara.

19.6. Beneficiarul este de acord ca documentatia pregatita de Prestator, in cadrul proiectelor, sa fie adusa
la cunostinta angajatilor sai, ca referinta interna, si recunoaste ca aceasta situatie nu reprezinta
incalcarea din partea Prestatorului a obligatiei de Confidentialitate;

19.7. Fiecare parte va fi obligata sa repare orice prejudiciu dovedit, cauzat celeilalte parti prin
neindeplinirea obligatiilor asumate prin clauza de confidentialitate in limita valorii contractului.

19.8. Chiar daca acest contract se anuleaza, rezolutioneaza sau inceteaza pentru orice motiv, obligatiile
prevazute de aceasta clauza raman valabile.
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19.9. Partile vor limita accesul la informatiile confidentiale ale unei parti divulgate in baza prezentului
Contract cu exceptia personalului celeilalte parti si ai afiliatilor celeilalte parti, care are absoluta nevoie de
a le cunoaste in derularea contractului si care a fost de acord sa fie tinut de aceleasi obligatii de
confidentialitate cu cele prevazute aici.

19.10. Referinte: Beneficiarul accepta posibilitatea ca Prestatorul sa dezvaluie catre terti, de exemplu prin
comunicate de presa, urmatoarele informatii despre Contract si acordurile asociate cu acesta: numele
Beneficiarului, descrierea scurta a obiectului Contractului, volumul si durata minima. Publicarea unor
informatii suplimentare fata de cele stabilite anterior trebuie aprobata in scris de catre Beneficiar.

19.11. Numirea pe viitor in scop de reclama a Prestatorului sau a prezentului contract, in special cu
indicarea datelor de specialitate si tehnice, respectiv in Case Studies sau White Papers necesita acordul
scris al Beneficiarului.

XX. PROTECTIA DATELOR CU CARACTER PERSONAL

20.1. Datele cu caracter personal trebuie sa aiba intelesul dat Reg UE nr. 2016/679 in vigoare.
Prestatorul garanteaza faptul ca procesarea datelor cu caracter personal aflate in baza de date a
Beneficiarului si la care are acces ca urmare a executarii prezentului Acord in calitate de Persoana
Imputernicita in prelucrarea de date cu caracter personal (daca este cazul) se face cu respectarea
prevederilor Regulamentului European nr. 679/2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date. Prestatorul garanteaza
faptul ca asigura masuri adecvate, conform obligatilor sale in calitate de Persoana imputernicita in
prelucrarea datelor cu caracter personal, impotriva (1) prelucrarii neautorizate — in afara legii a datelor cu
caracter personal; (2) pierderii accidentale, distrugerii sau deteriorarii datelor cu caracter personal.
Prestatorul este raspunzator pentru implementarea si respectarea de catre personalul propriu sau
subcontractat, a prevederilor legale referitoare la protectia datelor cu caracter personal. Prestatorul are
obligatia sa pastreze confidentialitatea tuturor informatiilor si datelor cu caracter confidential, primite de la
Beneficiar.

20.2. Partile garanteaza ca respecta legislatia aferenta protectiei Datelor cu caracter personal, inclusiv,
dar fara a se limita la dispozitile Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal
si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE ("Regulamentul general
privind protectia datelor” sau “GDPR").

20.3. Partile vor notifica cu promptitudine si de indata, orice posibila sau actuala incalcare a securitatii
datelor cu caracter personal si care sunt prelucrate in numele sau pe seama celeilate parti.

20.4. Relatia contractuala sub aspectul protectiei datelor cu caracter personal este guvernata de catre
prevederile Acordului de prelucrare a datelor semnat de catre partile prezentului contract.

XXI. FORTA MAJORAICAZUL FORTUIT

21.1. Partea care nu isi poate indeplini obligatile din cauza de forta majora sau de caz fortuit este
exonerata de drept in conditiile legii.

21.2. Prin caz de forta majora, se inteleg imprejurarile care au intervenit dupa incheierea contractului, ca
urmare a unor evenimente extraordinare, neprevazute si inevitabile, printre care enumeram urmatoarele:
(a) calamitati naturale, inundaiji, secetd, cutremur sau alte catastrofe naturale;

(b) epidemie sau pandemie (inclusiv COVID-19);

(c) contaminare nucleard, chimica sau biologicd sau boom sonic;

(d) orice eveniment natural care depaseste Tn mod rezonabil controlul Prestatorului/Beneficiarului,
imprevizibil si de naturd sa impiedice executarea contractului, inclusiv, dar fara a se limita la revizuiri de
reglementare, esecuri de piata sau perturbari sistemice ale activitatii comerciale.

21.3. Prin caz fortuit se intelege un eveniment care nu poate fi prevazut si nici impiedicat de cétre cel
care ar fi fost chemat sd raspundda dacd evenimentul nu s-ar fi produs, printre care enumeram
urmatoarele:

(a) atac terorist, razboi civil, tulburdri sau revolte civile, rdzboi, amenintare cu r&zboiul sau pregétire
pentru razboi, conflict armat, impunerea de sanctiuni, embargo sau ruperea relatiilor diplomatice, etc;
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(b) orice lege sau orice actiune intreprinsa de un guvern sau de o autoritate publica, inclusiv, dar fara a se
limita la, impunerea unei restrictii, cote sau interdictii la export sau la import, sau neacordarea unei licente
sau a unui consimtdmant necesar;

(c) orice conflict de munca sau comercial, greve, actiuni industriale sau inchideri de intreprinderi, decesul
sau boala de lunga durata a oricarui angajat relevant al Prestatorului sau al unei terte parti subcontractate
implicate in proiect;

(d) intreruperea sau defectarea serviciilor de utilitati;

(e) prabusirea cladirilor, incendiu, explozie sau accident;

(f) orice eveniment ce rezulta din fapta omului, neprevazut si de neinlaturat, care depaseste in mod
rezonabil controlul Prestatorului/Beneficiarului, imprevizibil si de naturd sa Tmpiedice executarea
contractului, inclusiv, dar fara a se limita la revizuiri de reglementare, esecuri de piata sau perturbari
sistemice ale activitatii comerciale.

21.4. Sunt asimilate fortei majore eventualele intreruperi sau diminuari ale furnizarii energiei electrice, pe
o durata continua mai mare de 30 de minute, care pot sa conduca la indeplinirea cu intarziere a
obligatiilor contractuale sau chiar la imposibilitatea indeplinirii obligatiilor de catre Prestator, statuate prin
acte sau dispozitii ale autoritatilor publice centrale, locale sau la initiativa furnizorilor de energie electrica,
aduse la cunostinta publicului, prin orice mijloace. Aceste situatii atrag suspendarea de drept a
contractului pana la reluarea furnizarii energiei electrice in mod continuu, astfel incat sa permita prestarea
serviciilor in conditii normale, la nivelul celor avute de parti in vedere, la momentul incheierii contractului.
Intreruperea prestarii serviciilor, din acest motiv, nu poate constitui temei pentru solicitarea de despagubiri
de catre Beneficiar din cauza eventualelor prejudicii pe care le-ar putea suferi din cauza intreruperii sau
intarzierii realizarii prestatiilor si nici pentru reducerea pretului convenit contractual.

21.5. Partea care invoca forta majora sau cazul fortuit trebuie sa notifice celeilalte parti, in termen de 3
zile, producerea evenimentului si sa ia toate masurile posibile in vederea limitarii consecintelor acestuia.
Partea va comunica in scris celeilalte parti dovada intervenirii cauzei de exonerare. Partea care invoca
forta majora/cazul fortuit va prezenta in termen de 5 zile de la producerea cazului de forta majora/caz
fortuit acte doveditoare in acest sens, emise de autoritatile competente. Aparitia cazului de forta majora
va fi confirmata de Camera de Comert si Industrie a Romaniei si a Municipiului Bucuresti iar aceasta
confirmare va fi transmisa celeilalte parti in termen de cinci (5) zile de la producerea cazului de forta
majora.

21.6. Partea care invoca forta majora/cazul fortuit are obligatia sa aduca la cunostinta celeilalte parti
incetarea cauzei acesteia in maximum 15 zile de la incetare. Daca evenimentul de forta majora/caz fortuit
dureaza neintrerupt mai mult de 30 de zile, partile au dreptul sa invoce incetarea de plin drept a
contractului. Partea care invoca aparitia cazului de forta majora/caz fortuit fara a transmite catre cealalta
Parte notificarea necesara va fi tinuta raspunzatoare pentru pagubele cauzate celeilalte Parti.

21.7. Suspendarea contractului in conditii de forta majora/caz fortuit nu va afecta obligatiile partilor
anterioare suspendarii. Cazul fortuit nu va reprezenta caz exonerator de raspundere pentru obligatiile de
plata.

XXil. MANAGEMENTUL CONTRACTULUI

22.1. Toate prevederile stipulate in prezentului contract, precum si: transmiterea de notificari, acte
aditionale, prelungiri de termen, cereri de modificare precum si orice alta corespondenta contractuala,
inclusiv schimbul de documente semnate, enumerarea fiind exemplificativa si nu exhaustiva, vor fi
adresate Administratorilor de Contract fiecarei parti indicati in cuprinsul prezentului Contract.

22.2. Orice modificare a Contractului se va face pe baza de acte aditionale, semnate de catre
reprezentantii ambelor parti.

22.3. Managementul Proiectului:

Nr_| Manager de Proiect Nume si Adresa de e-mail Functie
01 Managerul de proiect al
Beneficiarului
Managerul de proiect al 3
02 Prestatoruliii Manager de Proiect
03 | In cazul inlocuirii, partea care isi inloculeste Managerul de proiect va notifica in scris celeilalte

10/12



NTT i A. Information Type: Restricted _

Str CcEzg:nAwR!\ﬁ'nlgglf S Disclosure Range: NTT DATA Client

400158 Cluj-Napoca Noretionthnets, [l NTTDatTa
Tel: +40 264 406 460 Company: NTT DATA Romania

Fax: +40 264 406 461

wiana ntkdata rn

parti schimbarea efectuata cu 3 zile inainte de inlocuire.

Rapoarte/Sedinte Frecventa Continut
04 (Raport privind .

01 pregresul) (lunar) (Informatii)

XXIIl. NOTIFICARI

23.1. Transmiterea de notificari, acte aditionale, prelungiri de termen, cereri de modificare precum si orice
alta corespondenta contractuala, inclusiv schimbul de documente semnate, enumerarea fiind
exemplificativa si nu exhaustiva, vor fi adresate administratorilor de contract ai partilor respective indicati
in art. 23.5.

23.2. Notificarile vor fi transmise pe e-mail la adresele precizate la 23.5. In cazul in care, ulterior semnarii
acestui Contract, partile isi schimba adresa de e-mail si nu notifica celeilalte parti noua adresa, toate
notificarile vor fi considerate valabil facute daca sunt transmise la ultima adresa comunicata.

23.3. Noitificarile verbale nu se iau in considerare de nici una dintre parti.

23.4. Daca notificarea se trimite prin e-mail dupa orele 17:00 se considera primita in prima zi lucratoare
dupa cea in care a fost expediata.

23.6. In cazul in care Administratorul de contract al unei dintre parti se modifica, in termen de 3 zile
lucratoare, este obligata sa transmita pe adresa de email a Administratorului de contract a celeilalte parti,
o notificare oficiala prin care anunta coordonatele noului Administrator de contract.

XXIV. PROCEDURA DE SOLUTIONARE A NEINTELEGERILOR

24.1. Tn cazul in care intre parti apare o neintelegere din sau n legaturd cu prezentul Contract sau cu
executarea, validitatea sau aplicabilitatea acestuia, si care nu a putut fi solutionata de catre Consiliul de
Conducere, acestea vor urma procedura prevazuta in prezentul Capitol, fard a aduce atingere procedurii
litigioase, prevazute la Capitolul 25 mai jos:

(a) oricare dintre parti 7i transmite in atentia reprezentantilor legali ai celeilalte parti o notificare scrisa cu
privire la diferend, in care prezintad natura si detalile complete ale acestuia, impreund cu documentele
justificative relevante. La primirea notificarii, reprezentantii legali ai celor doua parti vor incerca cu buna
credinta sa rezolve diferendul, printr-o sedinta de conciliere;

(b) In cazul In care, din orice motiv, nu reusesc sa solutioneze diferendul in termen de 30 de zile de la
primirea notificarii, partea prejudiciata poate solicita solutionarea diferendului prin introducerea cereri de
chemare in judecata la instanta competenta.

XXV. LEGEA SI JURISDICTIA APLICABILA:

25.1. Toate litigiile si dezacordurile aparute n cursul executérii prezentului Contract se solutioneaza prin
negocieri intre parti.

25.2. Prezentul contract si orice litigiu sau reclamatie (inclusiv litigii sau reclamatii necontractuale) care
decurg din acesta sau in legaturd cu acesta sau cu obiectul sau formarea sa sunt guvernate si
interpretate in conformitate cu legislatia din Romania.
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25.3. Tn cazul in care nu se ajunge la un acord, litigiul face obiectul examindrii la instantele competente
Decizia instantei este definitivd si obligatorie pentru executare de catre ambele parti in conformitate cu
legislatia din Romania.

25.4. Partile se angajeaza sa se conformeze pe deplin si cu promptitudine oricarei hotérari judecatoresti,
fara intarziere.

XXVI. LIMBA
26.1. Prezentul contract este redactat in limba romana.

XXVII. DISPOZITII FINALE
27.1. In conformitate cu prevederile art. 1203 din Codul Civil, Partile declara ca au citit si au inteles toate
prevederile prezentului Contract, si consimt expres la ele.

Prezentul Contract s-a incheiat astazi , in 2 exemplare originale, cate unul pentru fiecare
parte.



